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Contrato que celebran en esta ciudad de Guadalgjara, Jalisco, €l dia 20 del mes de julio del afio 2026, Ia
Secretaria de Administracion del Poder Ejecutivo del Estado de Jalisco, a la que en lo sucesivo se le denominara
como la “SECRETARIA”, Ia cual es representada en este acto por Acuerdo Delegatorio del Secretario de
Administracién nimero SECADMON/ACU/01/2026; por el Lic. Jestis Ezequiel Martinez Nieto, acompafiado
de la Directora Administrativa, la Lic. Stephanie Viridiana Carrillo; y HEMAC TELEINFORMATICA, S.A. DE
C.V., a quien en lo subsecuente se le denominara como el “PROVEEDOR?”, representada en este acto por el C.
Rlcardo Gordillo Aragon; y cuando se refiera a todos los contratantes se les denominara como las “PARTES”,
las cuales llevan a cabo las siguientes:

DECLARACIONES

I. Declara el representante de la “SECRETARIA”:

a)

Que la “SECRETARIA” es la dependencia de la Administracion Publica Estatal competente para representar
al Poder Ejecutivo del Estado de Jalisco en las adquisiciones de bienes y servicios, en atencion a lo dispuesto
por los articulos 2, numeral 2, 3, numeral 1, fraccion |, 5, numeral 1, fraccion |, 7, numeral 1, fraccion Ili, 14,
numeral 1, 15, numeral 1, fraccién I, 16, numeral 1, fraccion Ili, y 19, numeral 1, fraccion Xl, de la Ley
Organica del Poder Ejecutivo del Estado de Jalisco, asi como por los articulos 34, 35 y 36 de la Ley de
Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus
Municipios, en lo subsecuente la “LEY?”, en relacién al articulo 3 del Reglamento de la Ley de Compras
Gubernamentales, Enajenaciones y Contrataciéon de Servicios del Estado de Jalisco y sus Municipios, en lo
subsecuente el “REGLAMENTO”.

b) Que su representante cuenta con las facultades para lievar a cabo las operaciones de compra requeridas

c)

por las dependencias de la administracién plblica centralizada ‘del Poder Ejecutivo del Estado, y
consecuentemente para contratar y obligarse a nombre del Gobierno del Estado de Jalisco, de conformidad
con los articulos 2, fraccion XIl, 9, fraccion 11, 13, fraccion X, 19, fracciones V, X y XV, 23 fraccién X, 41
fraccion X y 44 fracciones VI, X, Xl y XIX, del Reglamento Interno de la Secretaria de Administracion del
Estado de Jalisco; asi como los articulos 4 y 12, del “REGLAMENTO”.

Que mediante Acuerdo SECADMON/ACU/01/2026, de fecha 17 de marzo del 2026; el C. Rafael Orendain
Parra, en su caracter de Secretario de Administracion, delega al Lic. Jests Ezequiel Martinez Nieto, las
facultades, atribuciones y obligaciones correspondientes para llevar a cabo la suscripcion de los
instrumentos juridicos y actuaciones administrativas relativos a los procedimientos de contratacion para
las areas organizativas de la Secretaria de Administracién y de la Administracion Pdblica Centralizada del
Poder Ejecutivo del Estado de Jalisco, lo anterior, de conformidad a los articulos 7 fraccion XVil y 19 fraccion
X, del Reglamento Interno de la Secretaria de Administracion.

d) Que la Lic. Stephanie Viridiana Carrillo, en su caracter de Directora Administrativa de la

“SECRETARIA”, cuenta con las facultades para solicitar la adquisicion de los bienes, productos y/o servicios
gue requieran las areas organizativas de la “SECRETARIA” para su funcionamiento, de conformidad con
los articulos 2, fraccion XlI, 5, fraccion 1l, 7, fraccion XVil, del Reglamento Interno de la Secretaria de
Administracién del Estado de Jalisco.

Que para efectos del presente, cuando en la “LEY”, asi como en el “REGLAMENTO”, se haga mencioén a
la Subsecretaria de Administracion, se entendera que se refieren a la Secretaria de Administracion del Poder
Ejecutivo del Estado de Jalisco, toda vez que ciertas facultades v atribuciones de la antes Secretaria de
Planeacion, Administracion y Finanzas se establecieron a cargo de esta Ultima, de conformidad con los
articulos Primero, Quinto y Décimo Transitorios de la Ley Organica del Poder Ejecutivo del Estado de Jalisco,
publicada en el Periédico Oficial “El Estado de Jalisco” el 5 de diciembre de 2018.

Que de conformidad con el articule 41 de la Ley General de Contabilidad Gubernamental, y con el inciso D,
apartado 1, punto 15, del Clasificador por Fuentes de Financiamiento, publicado en el Diario Oficial de la
Federacion el 2 de enero de 2013 y reformado el 20 de diciembre de 2016, el Estado esta facultado.para
contratar, por o que las facultades descritas en lineas anteriores aplican para comparecer a la firma del
presente instrumento.

g) Que de conformidad con los articulos 1, fraccion VI, y @ de la Ley de Adquisiciones, Arrendamientos y

h)

Servicios del Sector Publico, 1, 25, fraccion |, 26, 26-A y 49 de la Ley de Coordinacion Fiscal, y los convenios
de Coordinaciéon celebrados entre la Federacion y el Estado de Jalisco, el Estado esta facultado para
contratar, por lo que las facultades descritas en lineas anterlores aplican para comparecer a la firma del
presente instrumento.

Que para los efectos del presente contrato sefiala como domicilio el ubicade en Prolongacion Avenida
Alcalde nimero 1221, Colonia Miraflores, Zona. Ceniro, C.P. 44270, en Guadalajara, Jalisco, México;
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mientras que para efectos de facturaclon su domiciilio es en la calle Pedro Moreno nlimero. 281 Coionia
Guadalajara Centro, C.P. 44100, en Guadalajara, Jalisco, y su R.F.C. es SPC130227L99.

ll. Declara el representante del “PROVEEDO'_RT’ b'ajo protesta de decir verdad:

a) Que es una Sociedad Anonima de Capital Variable, legalmente constituida e integrada conforme a las
legisiaciones que le son aplicables, segun consta en el testimonio de la Escritura Publica nmero 5,708 de
fecha 23 de abril de 1999, otorgada ante la fe del Lic. Miguel Ernesto Negrete de Alba, Notario Pablico
Suplente Adscrito y Asociado al Titular néimero 11, en Zapopan, Area Metropolitana de Guadalajara, Jalisco,
misma que se encuentra inscrita en el Regustro Publlco de la Propiedad y de Comercio del Estado de Jalisco,
bajo inscripcion 71-72, del Tomo 706, del Libro Primero del Registro de Comercio, el cual se agregé con
ndmero 6 al Apéndice 3052 del Libro, en la que se contienen los estatutos, objeto y demas elementos de ia
constitucion legal de la empresa denomlnada HEMAC TELEINFORMATICA S.A.DEC.V.

b) Que el C. Ricardo Gordillo Aragon, ensu caracter de Apoderado, tiene las facultades juridicas necesarias
vigentes y suficientes para suscribir.el presente contrato tal y como se advierte en el testimonio de la
Escritura Pablica nimero 99,716 de fecha 14 de agosto del 2023, otorgada ante la fe del Licenciado en
Derecho Roberto Armando Orozco Alenze, Notario Publico Titular nimero 130, en Guadalajara, Jalisco,
integrado a la Subregién Centro Conurbada,- misma que se encuentra inscrita en el Registro Plblico de
Comercio de Guadalajara, Jalisco, bajo el folic mercantil electronico nimero 20361, quien se,j i
su pasaporte mexicano vigente, expedido porla Secretaria de Relaciones Exteriores nimero W

¢) Quien suscribe manifiesta bajo protesta de decir verdad que cuenta con las facultades juridicas necesarias,
vigentes y suficientes para contraer derechds’y obligaciones en nombre del “PROVEEDOR”, mismas que
no le han sido revocadas, modrﬁcadas S hmuadas en forma alguna.

d) Que conforme a lo dlspuesto en ios amculos 17 y 20 de la “LEY”, su representada se encuentra
debidamente inscrita y actualizada ante el:Registre Unico de Proveedores y Contratistas del Estado de
Jalisco, bajo el nimero de registro de proveedor P04845, y que la informacion contenida en el expediente
respectivo no ha sufrido modificacidn aiguna y se encuentra vigente.

e) Que senalan como domicilio fiscal y convencional de su representada, para los fines de este contrato, asi
como para recibir todo tipo de citas'y nofificaciones, el ubicado en la Avenida Chapultepec Sur niimero 710,
Colonia Moderna, Cédigo Postal 44190, en Guadalajara, Jalisco, asi como el teléfono 3330032000 y el
correo electrénico hemac@agrupohemac:com.mx.

f) Que cuen'ta con RegistroFederai de‘ Contribu.yentes HTE990426RR1.

g) Quetiene la capacudad Iegal fi inanciera, tecnlca y productlva necesaria para dar cumplimiento al presente
contrato.’

h) Que tiene la aprobacion y los permisos correspondientes de las autoridades competentes y en caso de
aplicar, cuenta con los derechos de propiedad industrial e intelectual, necesarios para la prestacion de los
servicios contratados y abastecimiento dei o-los bienes adquiridos.

i) Que conoce el contenido de los requisitos que establece la “LEY”, asi como el contenido de las Bases de
la Licitacién Publica Local nimero LPL 327/2626 con concurrencia del Comité, “Péliza de Soporte y
Mantenimiento Preventivo y Correctivo a Infraestructura de Red y Telecomunicaciones de! Datz
Center del GEJ’, misma que protesta cumplir.

j) Que no se encuentra en ninglin supuesto de los establecidos en el articulo 52 de la “LEY”.

k) Que conoce y se obliga a cumpiir con el Convenio 138 de la Organizacion Internacional del Trabajo en
materia de erradicacion del Trabzajo Infantil, del articulo 123 Constitucional, apartado A) en todas sus
fracciones y de la Ley Federal dei Trabajo en su articulo 22, manifestando que ni en sus registros, ni en su
némina tiene empleados menores de quince afios y gue en caso de llegar a tener a menores de dieciocho
anos que se encuentren dentro de ios supuestos de edad permitida para laborar le seran respetados todos
los derechos que se establecen en el marco normativo transcrito.

1) Que manifiesta estar al corriente en ics pagos que se derivan de sus obligaciones fiscales, en especifico de
las previstas en el articulo 32-D del Cédigo Fiscai Federal vigente, asi como de sus obligaciones fiscales en
materia de seguridad social, ante e! institutc del Fondo Nacional de la Vivienda para los Trabajadores y el
Instituto Mexicano del Seguro Social.
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Ill. Las “PARTES” declaran:

a) Que el presente contrato, cuyo objeto sera solventado con RECURSOS FISCALES NO ETIQUETADOS Y
RECURSOS DEL FONDO DE APORTACIONES PARA LA NOMINA EDUCATIVA Y GASTO OPERATIVO
(FONE) PARA EL EJERCICIO FISCAL 2026, se origind con motivo de la Licitacién Pblica Local nimero
LPL 337/2026 con Concurrencia del Comité denominada “POLIZA DE SOPORTE Y MANTENIMIENTO
PREVENTIVO Y CORRECTIVO A INFRAESTRUCTURA DE RED Y TELECOMUNICACIONES DEL DATA
CENTER DEL GEJ” de conformidad con el fallo de adjudicacion de fecha 20 de julio del 2026, emitido por
el Comité de Adquisiciones de la Administracién Publica Centralizada del Poder Ejecutivo del Estado
de Jalisco.

b) Que, el “PRCVEEDOR?” se obliga a cumplir con las bases publicadas respecto de la licitacion sefalada en
el inciso que antecede, asi como con el fallo de adjudlcamon en los cuales se detallan las caracteristicas
del servicio objeto de este contrato.

c) Que, para efectos del presente instrumento, las referencias que se hagan a la “LEY”, se entenderan hechas
ala Ley de Compras Gubernamentales, Enajenaciones y ContrataCIon de Servicios del Estado de Jaliscoy
sus Municipios.

d) Que se reconocen reciprocamente el caracter con el que comparecen y sujetan el presente contrato al tenor
de las siguientes:

CLAUSULAS

PRIMERA.- DEL OBJETO. En virtud del presente instrumento, la “SECRETARIA” adquiere del “PROVEEDOR”
una pdliza de soporte y mantenimiento preventivo y correctivo a infraestructura de red y telecomunicaciones del
Data Center del GEJ, en adelante el “SERVICIO”, cuya descripcion, caracteristicas, cantidades y precios se
describen en el Fallo de Adjudicacién, los cuales se transcriben a continuacién:

[ Partida | _ Cantidad
1

,755,068.71

telecomunicaciones del Data Center del GEJ (SMARTnet)

Subtotal | $25,755,068.71
LV.A. | $4,120,810.99
Total | $29,875,879.70

SEGUNDA.- DE LA ENTREGA Y PRESTACION DEL SERVICIO. El “PROVEEDOR?” debera entregar la péliza
materia del presente contrato en una sola exhibicion, a partir de la firma del presente contrato, en el Almacén
de Parcialidades de la “SECRETARIA”, ubicado en Avenida Alcalde néimero 1221, Colonia Miraflores, C.P. 44270,
en Guadalajara, Jalisco, lo anterior, bajo la estricta responsabilidad del “PROVEEDOR?”, quien debera sujetarse a
lo sefialado en la totalidad de las especificaciones técnicas contenidas en su propuesta aprobada.

Dicha pdliza tendra una vigencia de 12 meses contados a partir del dia 20 del mes de julio del afio 2026 vy hasta
el dia 20 del mes de julio del afio 2027, por lo que, el servicio materia de la péliza deberé prestarse por todo el
tiempo de su vigencia en las Dependencias que para tal efecto se determinen y debera incluir soporte de hardware
y software, reemplazo avanzado de partes, actualizaciones de version, parches de seguridad, asi como soporte
técnico en caso de ser necesario por parte del fabricante de los equipos, debiendo proporcionar el “PROVEEDOR”
el listado de equipamiento con cobertura y refaccionamiento considerado en su propuesta para brindar el servicio.

Asi mismo, como parte de la pdliza de soporte y mantenimiento, eI “PROVEEDOR” debera actualizar el
licenciamiento de 93 equipos Acces point, Marca: Cisco, Modelo: MR86, los nimeros de serie deberan ser
proporcionados para su correcta activacién, dichos equipos seran administrados por medio de la Direccion de
Infraestructura y Comunicaciones de manera centrahzada

Para la gestién administrativa de la péliza, el “PROVEEDOR?” deber4 contemplar aplicar procesos que permitan
aprovechar los recursos humanos, incluyendo nuevas practicas que vengan a maximizar el aprovechamiento de
los recursos humanos, financieros y tecnolégicos, mediante el fortalecimiento de la gestion agil de proyectos
aplicada a la infraestructura de comunicaciones contemplada en el alcance de la pdliza.

Dichas practicas deberan ser analizadas, ajustadas e implementadas en conjunto con personal de la Direccion de
Infraestructura y Comunicaciones de la “SECRETARIA” como parte de un plan estratégico de mejora continua de
los procesos basado en mejoras practicas internacionales, 'en el marco de referencia de metodologias
estandarizadas y aplicables al proyecto.

De igual forma, el “PROVEEDOR” debera considerar ia entrega de los siguientes cursos oficiales a nivel
certificacion, el cual sera impartido por un instructor certificado, considerando guia de estudio, laboratorios, material
de apoyo oficial para 5 personas de la Direccion de Infraestructura y Comunicaciones:

Pagina 3 de 12

Av, Fray ﬁﬂmma.m\,éai‘éé 1228, ]
Lo, Miraflores, Guadalaierd, felisco.
P, 46270 | 38 3818 2800

JALISCO

AR B8 FETROG



3

| Administracién

Direccidén General Juridica
CYO-327726

e (3 personas) CCNA 200-301. . ,
o (2 personas) CCNP COLLABORATIQN 350-801

El “PROVEEDOR” debera considerar como partn del aicance del servicio, la disponibilidad y puesta a d|sp03|0|on
de los siguientes equipos, los cuales podran ser requendos por Ia “SECRETARIA” en cualquier momento durante
la vigencia del contrato: s

A) Switch tipo 1 (22) piezas.
Garantia:

e Los equipos deberan estar cubierios por una pdliza de garantia de por vida limitada con reemplazo
durante la vigencia del presente contraio. . :

e Se contara con acceso ilimitado a actua!nzacnones de software gestion centralizada y soporte telefonrico
durante la vida til de la plataforma. determinada por. el fabricante, siempre y cuando esté en contrato de
servicio.

¢ Los equipos deberan estar garantizadcs ai estdr scportados por el fabricante al menos 5 afios después
del anuncio de fin de ventas de estos...... .. ...,

B) Switch tipo 2 (30) piezas.
Garantia:

e los equipos deberan estar cublertcs por .una.podliza de garantia de por vida limitada con reemplazo
durante la vigencia del presente contrato.
e Se contara con acceso ilimitado a actualizaciones.de software, gestién centralizada y soporte telefonico
durante la vida (til de la plataforma determinada por el fabricante, siempre y cuando esté en contrato de
) servicio.
e Los equipos deberén estar garanttzaeos al estar soportados por el fabricante al menos 5 afios después
del anuncio de fin de ventas de estos.

C) Punto de Acceso (26) piezas.

Garantia y Soporte:

¢ Los equipos deberan estar. cubiertos por una pouza de garantia limitada con reemplazo de partes durante
la duracién del presente contrato.

e Se contara con acceso ilimitade & act uaiiz‘acion@s’de‘software gestion centralizada y soporte telefnico
en espafol con un telefono dentrc cie fa Repubh»a Mexmana durante ‘la duracién del presente
instrumento. =~ . :

¢ Los equipos bajo contrato de mantenlmsenta vigente deberan estar 'soportados por el fabricante al menos
5 afios después del-anuncio de fin de venias de estos. '

¢ Tickets de soporte podran ser abiertos medlante la misma plataforma de ges’uon

Criterios para la atencion de incidentes:
- El periodo solicitado para la pé_lizé ‘ebs' de 12 meses a partir de‘!a firma del presente contrato.
- El soporte serad en modalidad 24x7 y sin limite de eventos por parte del “PROVEEDOR?”.
- Se debera contar con una mesa de ayud.a; la cual en seguimiento a las buenas practicas se apegara a la
metodologia ITIL, misma que recibird y canalizara los reportes de incidentes y solicitudes por cualquiera de

los siguientes medios:

e Linea telefdnica local.
e Correo electrénico.
e Portal web.

- El horario para recepcién de reportes seré de 24x7 ios 365 dias del afio con los siguientes tiempos de atencion:

\ e _Tiempo de Respuesta -~
Contacto del mgemero aSICji”adG 30 minutos.
Andlisis y diagnéstico. ) 2 horas.
Workaround. - : 4 horas.
Solucion. : ' : 6 horas.
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on acto de lngenlero aS|gnad0 . 1 hora ‘
Andlisis y diagndstico. 4 horas.
Workaround. 6 horas.

Solucién. - 8 horas.

Contaétd 'del |ngen|ero aSIgnado A\2 hbirasl.' -

Andlisis y diagndstico. . 6 horas.
Workaround. ___8horas.
Solucién. 10 horas (siguiente dia habil).

Dada la naturaleza del presente contrato y con fin simplificativo, el servicio a prestarse consistira en lo plasmado
en la Propuesta Técnica aprobada, la cual, para el cumplimiento de las obligaciones derivadas del presente
instrumento, forma parte integral del mismo como Anexo Unico. »

TERCERA.- DE LA VIGENCIA. La vigencia del presente instrumento contractual comenzara a correr a partir del
dia 20 del mes de julio del afio 2026, y concluira el dia 20 del mes de julio del afio 2027, a excepcion de las
garantias, las cuales seguiran surtiendo sus efectos hasta el término de su vigencia.

CUARTA.- DEL PRECIO. El “PROVEEDOR?” fija un precio por la cantidad de $29,875,879.22 M.N. (veintinueve
millones ochocientos setenta y cinco mil ochocientos setenta y nueve pesos "0 Moneda Nacional)
Impuesto al Valor Agregado incluido, por la poliza materia de este contrato.

QUINTA.- DE LA FORMA DE PAGO. La Secretaria de la Hacienda Publica realizara el pago al “PROVEEDOR?”
en moneda nacional, mediante pago Unico o parcialidades. De igual manera, se hace la acotaciéon de que el
“PROVEEDOR?” requiere se le efectlie pago de anticipo por el 50% cincuenta por ciento del total sefialado en la
cldusula CUARTA. El pago correspondiente se efectuara dentro de los 30 freinta dias naturales siguientes a aquel
en que la documentacion sefialada a continuacion para el pago total o para cada pago parcial, asi como la relativa
al pago del anticipo se recibira en la Direccién de Almacenes de la “SECRETARIA”:

Documentos para el pago de anticipo:

a) Original y copia del comprobante fiscal respectivo expedido a favor de la Secretaria de la Hacienda Publica,
cuyo domicilio es en la calle Pedro Moreno namero 281, Colonia Guadalajara Centro, C.P. 44100, en
Guadalajara, Jalisco, vy su R.F.C. es SPC130227L99.

b) Impresién de la verificaciéon del CFDI de la pagina de! Servicio de AdmmlstraCIon Tributaria.

c) Original del contrato.

d) Copia de la Declaracion de aportacion del 5 al millar para el Fondo Impulso Jalisco (ANEXO 7 de las bases) en
_la cual el “PROVEEDOR?” declara que NO es su voluntad realizar la aportacién del 5 al millar del monto total
~ del contrato antes del I.V.A., para su entero al Fondo Impulso Jalisco.

e) Original de la pdliza de fianza de anticipo a la que se hace referencia en la clausula SEPTIMA bis de este
contrato, expedida por una institucién mexicana legalmente autorizada.

Documentos para cada pago parcial o total:

a) Original y copia del comprobante fiscal respectivo expedido a favor de la Secretaria de la Hacienda Publica,
cuyo domicilio es en la calle Pedro Moreno nimero 281, Colonia Guadalajara Centro, C.P. 44100, en
Guadalajara, Jalisco, y su R.F.C. es SPC130227L99, validado por ia “SECRETARIA”.

b) Impresién de la verificacion del CFDI de la pagina del Servicio de Administracion Tributaria.

¢) 1 copia del contrato.

d) Oficio de Recepcién a Entera Satisfaccion.

e) Entregables (Descritos en el punto 8 del Anexo 1 Técnico de las bases).

f) Copia de la Declaracion de aportacion del 5 al millar para el Fondo Impulso Jalisco (ANEXO 7 de las bases) en
la cual el “PROVEEDOR?” declara que NO es su voluntad realizar la aportaciéon del 5 al millar del monto total
del contrato antes del I.V.A., para su entero al Fondo Impulso Jalisco.

g) 1 copia de la garantia de cumpllmxento ala que se hace referencra enla clausula SEPTIMA de este contrato.

De ser el caso, de acuerdo con los articulos 76 y 77 de la Ley del Presupuesto, Contabilidad y Gasto Publico del
Estado de Jalisco, los pagos que se tengan que efectuar con cargo a ejercicios presupuestales futuros, estaran
sujetos a la aprobacion del presupuesto correspondiente.

SEXTA.- DEL PRECIO FIRME. El “PROVEEDOR?”, se compromete a sostener el precio de los productos y/o
servicios prestados durante la vigencia de este contrato, asi como de ser procedente, el precio unitario por unidad
de medida de lo que se compromete a ejecutar, de no hacerlo, por cualquier motivo, la “SECRETARIA” podra
rescindir, sin necesidad de declaracion judicial, la contratacion, sin responsabilidad para los mismos, y ejecutar las
garantias otorgadas por el cumphmlento del contrato, y en su caso la de apllcacmn y amortizacion del anticipo,
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independientemente de ejercer las acc:iones inqaé &S Parrespondlentes para que el “PROVEEDOR?” cubra los danos
y perjuicios ocasionados. e .

SEPTIMA.- DE LA GARANTIA PARA EL CUMPLIMIENTO DE- LAS OBLIGACIONES. A la firma del presente
contrato, el “PROVEEDOR” se obliga a entregar dentro dé los proximos 15 dias hébiles, una garantia que
responda por el cumplimiento de las obligaciones del. presente contrato, asi como por la calidad de los servicios
prestados, a favor de la Secretaria de la Hacienda Plblica, la cual podra ser a través de cheque certificado o de
caja, en efectivo mediante billete de deposﬂo framitado anté la Recaudadora N° 000 o mediante fianza expedida
por una institucién mexicana legalmente’ autcrizada, por el importe del 10% diez por ciento del monto total del
contrato, con una vigencia a partir del dia dé la*fécha de su firma y hasta por 12 meses contados a partir de su
terminacién, con el fin de garantizar e} cumplimiento” de este instrumento y la calidad del objeto del mismo. El
“PROVEEDOR” esta obligado a modificar la .garantia descrita en la presente clausula, en caso de convenio
modificatorio, prérroga o adendum. Todo lo anterlor de conformadad con el articulo 84 de la “LEY”.

La garantia para el cumplimiento de las obhgacmnes otorgada por el “PROVEEDOR?”, podra ser exigible y aplicada
en cualquier tiempo en caso de presentarse defectos, o-mala calidad en el objeto de este contrato, o por cualquier
incumplimiento en las obligaciones en él estabiecidas, y sera independiente de las acciones que deban ejercitarse
por los dafios y perjuicios que se originen” con:shotivo del incumplimiento en cualquiera de las obligaciones
contraidas por parte del “PROVEEDOR” de con‘rormidad con !o dispuesto por el articulo 84, fraccién i, de la “LEY”,
y 107 de su “REGLAMENTO”. IUEE i

SEPTIMA bis.- DE LA FIANZA PARA LA GQRREQTA APLICACION DEL ANTICIPO. En caso de requerir
anticipo, el “PROVEEDOR?” se obliga a entregar dentro de losproximos 15 dias habiles, una garantia que responda
por la correcta aplicacion del anticipo a faver de ia Secretaria dela Hacienda Publica, Ia cual podréa ser expedida
por una institucién mexicana legalmente autorizada, por el importe del 100% cien por ciento del monrto total del
anticipo y con una vigencia a partir de la firma de! presente contrato y hasta en tanto se amortice el anticipo
senalado en el mismo o este sea devueito ‘con el f:n de garantlzar por la totalidad del monto del anticipo referida
en este instrumento. :

La fianza para la correcta aplicacion del antlcmo ctorgada por el “PROVEEDOR?”, podra ser exigible y apiicada en
cualquier tiempo para la debida inversién o devolucion total del mismo, en caso de presentarse defectos o mala
calidad en el objeto del presente contrato, asi comeo por cualquier incumplimiento en las obligaciones establecidas
en este contrato, y sera independiente de las acciones gue deban ejercitarse por los dafios y perjuicios que se
originen con motivo del incumplimiento en cualquiera de ias-obligaciones contratadas por parte del “PROVEEDOR”
de conformldad conlo dlspuesto por el artrculo 84, fracmon |l de la “LEY” y 107 de su “REGLAMENTO”

OCTAVA DE LA GARANTIA MATERIAL Y DE LA PRESTACiON DEL SERVICIO. El “PROVEEDOR” garantiza
la calidad del servicio objeto de este contratc por un periodo de 12 meses & partir de la firma del presente contrato
en hardware y mano de obra en sitio, asf como las garantias mencionadas en cada uno de los incisos referidos en
la clausula SEGUNDA, en e entendido de queio. prestara-con la iejor calidad, diligencia y con personal calificado
a-efecto de cumphr con las especifi camones reque';das por !a “SECRETARIA”

NOVENA DE LA PENALIZACION POR AT?@A%Q EN EL SERV!CIO En caso de que el “PROVEEDOR” no
preste en tiempo y forma el servicio objetc de! presente contrato, por cualquier causa que no sea imputable a la
“SECRETARIA, ésta Ultima podra descontar al PQGVEEDOR” de la cantidad establecida en la clausula
CUARTA, el 3% cuando el atraso se. encuentre de 12 10 dias naturales, el 6% cuando el atraso se encuentre de
11 a 20 dias naturales, y el 10% cuando ei atraso se: dé de 21 a 30 dias naturales, el cual se hara aplicable sobre
el pago parcial y/o total, seglin sea el caso!

La “SECRETARIA”, aplicara la penalizacion que corresponda en el caso de atraso en la prestacion o rescindira el
contrato a causa del incumplimiento en la prestacién de ics servicios en el término y/o condiciones establecidas en
el contrato y/u orden de compra, dentro del plazo que se le conceda al “PROVEEDOR?” a razén de cuaiquier
prérroga o modificacion, lo anterior de manera independiente a las acciones que deban ejercitarse por los dafios y
perjuicios que se originen con motivo del incumplimiento en cualquiera de las obligaciones contratadas por parte
del “PROVEEDOR?, de conformidad con lo dispuesto por e articulo 107 del “REGLAMENTO” de la “LEY”.

Si en cualquier momento en el curso de la gjecucion del servicio, el “PROVEEDOR?” se encontrara en una situacion
que impidiera la oportuna entrega de los servicios por causas necesariamente justificadas, éste debera notificar de
inmediato al area requirente por escrito las causas de la demora y su duracion probable, solicitando, en su caso,
prorroga para su reguiarizacion, minimo 3 dias habiles anteriores al vencimiento del plazo de entrega pactade en
la orden de compra y/o contrato, esto con la finalidad de que el drea requirente realice la valoracion de la peticién,
para que en caso de no tener inconveniente esta'misma solicite llevar a cabo la prérroga a la Direccién General de
Abastecimientos, lo anterior con fundamento en el articuio 80 punto 1 de la “LEY”, y articulo 103 de su
“REGLAMENTO”; en caso de no ser contestada la prorroga o se conteste de forma negativa se estara a lo
dispuesto en el presente numeral en cuanto a los térmings y apiicacion de la penalizaciéon que corresponda.
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En caso de que alguna de las obligaciones a cargo del “PROVEEDOR?” no se presten de acuerdo a la forma y
caracteristicas convenidas, asi como en cualquier caso exista falta de calidad en general de los servicios prestados
cualquier tipo de dafio asi como por el rechazo de los mismos el “PROVEEDOR” se obliga a cubrir como pena
convencional la cantidad equivalente al 10% del monto total del contrato, independientemente del cumplimiento
forzoso y/o de la rescision del contrato que en su momento considere eXlglI' la “SECRETARIA” por los supuestos
sefalados.

El “PROVEEDOR?” adjudicado se obliga a devolver las cantidades pagadas con los intereses correspondientes
conforme a una tasa igual a la aplicada para prérroga en el pago de Créditos Fiscales segin lo establece la Ley
de Ingresos y el Cédigo Fiscal, ambos del Estado de Jalisco, cuando la “SECRETARIA”, determine que el (los)
servicio(s) prestado(s) presenten falta de calidad en general, sea(n) prestado(s) con diferentes especificaciones a
las solicitadas, por no cumplir con el fin para el cual fue(ron) contratado(s) o por ser prestado(s) fuera del término
establecido.

DECIMA.- DE LAS OBLIGACIONES DE LAS “PARTES”.
La “SECRETARIA”, tendra las siguientes obligaciones:

a) Otorgar todas las facilidades necesarias, a efecto de que el “PROVEEDOR” lleve a cabo el servicio en los
términos convenidos.

b) Informar por escrito al “PROVEEDOR?”, cualquier circunstancia particular, problema o requenmlento enla
prestacién del servicio, para que el mismo sea atendido o subsanado a la brevedad.

¢) Recibir los documentos y tramitar en tiempo y forma el pago correspondlente

d) En caso de ser procedente, emitir el oficio de entera satisfaccion.

e) Solicitar al momento del pago la aplicacién de las penahzacxones senaladas en la clausula NOVENA del
presente contrato.

f) Informar de manera oportuna a la Direccién General de Abastecimientos de la “SECRETARIA” respecto
del incumplimiento en la prestacion del servicio materia del presente contrato, acompafnando copia
certificada u original del acta de hechos correspondiente.

El “PROVEEDOR?”, tendra dentro de los alcances del presente contrato las siguientes obligaciones:

a) Abastecer y/o prestar el servicio de conformldad con los términos y condiciones que se establecen en el
presente confrato.

b) Ser responsable del personal que realizara las labores y operaciones de lo adquirido materia del presente
contrato.

¢) El personal de operacion sera responsabilidad directa del “PROVEEDOR?”, por lo que exime a la
“SECRETARIA” de cualquier tipo de responsabilidad legal que se pudiera presentar antes, durante y
despues de la vigencia del presente contrato.

d) Proporcionar los elementos y materiales necesarios para la realizacién del objeto materia del presente
contrato.

e) Supervisar el desarrollo de las actividades materia del presente contrato previo, durante y al finalizar de las
mismas.

f) Aplicar al maximo su capacidad y con00|m|entos para cumpllr satisfactoriamente con el objeto del presente
instrumento.

g) Responder por falta de profesionalismo y en general cualquier mcumphmlento a la prestacion del servicio en
los términos del presente contrato.

h) Salvaguardar el uso, la integridad, y confi dencxalldad de la mformacmn que se le proporcione, para su
desarrollo del abastecimiento y/o prestacidn de lo adquirido.

i) Mantener constante comunicacion con la dependenma designada como responsable por la “SECRETARIA”
para el seguimiento del presente contrato. ‘

DECIMA PRIMERA.- DE LA ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DEL
SERVICIO. La “SECRETARIA” designa como responsable de administrar y vigilar el cumplimiento del presente
contrato a la Lic. Stephanie Viridiana Carrillo, en su caracter de Directora Administrativa, con el objeto de
verificar el dptimo cumplimiento del mismo, por lo que indicaré al “PROVEEDOR?” las observaciones que se
estimen pertinentes, quedando este obligado a corregir las anomalias que le sean indicadas, asi como deficiencias
en la prestacién del servicio.

Asimismo, la “SECRETARIA” solo aceptara el servicio objeto del presente contrato y tramitara el pago del mismo
previa verificacion de las especificaciones requeridas, de conformidad con el presente conirato, asi como la
propuesta y el requerimiento asociado a ésta. La inspeccion del mismo consistira en la verificacion del cumplimiento
de las especificaciones técnicas establecidas en el contrato, asi como la propuesta y el requerimiento asociado a
ésta.
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En tal virtud, el “PROVEEDOR” manlﬂesta expresamente su conformldad de que hasta en tantono se cumpla de
acuerdo con lo establecido en el parrafo aﬁt"‘ﬂOT eI servicio, no se tendra por aceptado por parte de Ia
“SECRETARIA”. ; -

DECIMA SEGUNDA.- DE LA RESCISION. De conformldad con lo dispuesto por el articulo 85 de la “LEY” la
“SECRETARIA” podra optar por el cumplirhiento ‘forzosc de este contrato o su rescision, sin necesidad de
declaracion judicial alguna para que operen; siempre y cuando el “PROVEEDOR” incumpla con cualquier
obligacion establecida en las bases, el fallo de adjud!camon y la propuesta aprobada, o en el presente contrato; o
bien cuando el servicio objeto de este contrato sea de caracteristicas inferiores a las solicitadas en las bases en
perjuicio de la “SECRETARIA”. Este hechio sera notificado de manera indubitable al “PROVEEDOR?”. Se
entendera por incumplimiento, de maniera enunciativa, mas no limitativa, lo siguiente:

a) Siincurre en responsabilidad por errores U.omisiones en su actuacion;

b) Si incurre en negligencia en la prestacion de! servicio objeto del presente contrato, sin justlﬂcac;ion para la
“SECRETARIA”;

c) Si transfiere en todo o en parte las obligaciones que deriven del presente contrato a un tercero ajeno a la
relacién contractual;

d) Si cede los derechos de cobro deravados dei contrato, sin contar con la conformidad previa y por escrito de
la “SECRETARIA”;

e) Sisuspende total o parcialmente y sin causa Justiﬁcada la prestacién del servicio objeto del presente contrato
o no les otorga la debida atencion conforme a las instrucciones de la “SECRETARIA”;

f) Si no presta el servicio en tiempoy forta coriforme a o establecido en el presente contrato, asi como la
propuesta y el requerimiento asociado a-ésta;

g) Si no proporciona a la “SECRETARIA™ ¢:a las dependencias que tengan facultades, los datos necesarios
para la inspeccion, vigilancia y supervisiéri de la pfestacion del servicio objeto del presente contrato;

h) Si cambia de nacionalidad e invoca Ia proreccmn de su gobierno contra reclamaciones y érdenes de la
“SECRETARIA”;

i) Sies declarado en concurso mercantil-por. autorldad competente o por cualquier otra causa distinta o andloga
que afecte su patrimonio;

j) Si no acepta pagar penahzamones 0 no repara los danos o pérdidas, por argumentar que no le son
directamente imputables, sino a uno de sus asocnados o filiales o a cualquier otra causa que no sea de fuerza
mayor o caso fortuito;

k) Siel “PROVEEDOR?” no presta el servicio objeto de este contrato de acuerdo con las normas, la calidad,
eficiencia y especificaciones requeridas por la “SECRETARIA” conforme a las clausulas del presente
contrato, asi como la propuesta y el requerimiento asociado a ésta;

1) Sidivulga, transfiere o utiliza la informacién-que conozca en el desarrolio del cumplimiento del objeto del
presente contrato, sin contar con Ia ‘autorizacién de la “SECRETARIA” en los términos del presente
instrumento juridico;

‘'m) Si se comprueba la falsedad de alguna mann‘nstac:on contenida en el apartado de sus declaraciones del
presente contrato;

n) Cuando el “PROVEEDOR” y/o su personai impidan el desempefio normal de labores de la
“SECRETARIA”, durante la prestacion dei servicio, por causas distintas a la naturaleza del objeto del mismo;

o) Cuando exista conocimiento y se corrobore mediante resolucion definitiva de autoridad competente que el
“PROVEEDOR?” incurrié en violaciones en materia  penal, civil, fiscal, mercantil o administrativa que redunde
en perjuicio de los intereses de la “SECRETARIA” en cuanto al cumplimiento oportuno y eficaz en la
prestacion del servicio objeto del presente contrato; y .

p) En general, incurra en incumplimiento totai o parcial de las obligaciones que se estipulen en el presente
contrato o de las disposiciones-de la “LEY” y su “REGLAMENTO”.

Para el caso de optar por la rescision del contrato, la “SECRETARIA” comunicara por escrito al “PROVEEDOR?”
el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles contados a partir de la
notificacion, exponga lo que a su derecho converiga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término la “SECRETARIA”, en un plazo de 15 (quince) dias habiles siguientes, tomando en
consideracion los argumentos y pruebas que hubiere hecho el “PROVEEDOR?”, determinara de manera fundada
y motivada dar o no por rescindido el contrato, y comunicara al “PROVEEDOR” dicha determinacion dentro del
citado plazo. '

Cuando se rescinda el contrato, se formulara el finiquitc correspondiente, a efecto de hacer constar los pagos que
deba efectuar la “SECRETARIA” por concepto del contrato hasta el momento de rescision.

El “PROVEEDOR?” se obliga a efectuar el pago del 10% de la cantidad sefialada en la cldusula CUARTA de este
contrato, en caso de que la “SECRETARIA” decida rescindirlo, por causas imputables al “PROVEEDOR?”. De ser
el caso, para efectos del presente parrafo, la “SECRETARIA” podra hacer efectiva la garantia sefialada en la
clausula SEPTIMA anterior, 0 en su caso podra reclamar al “PROVEEDOR?, el pago directo de la cantidad a la
que equivalga dicho porcentaje.

‘Pagina 8 de 12

&, Frag Avtonio Alealde #1221,
ool Mraflores, Guadaialarg, Jaligco.

DGR 4270 | 23 3818 2800
@ﬁ&&§$§:{} ¢ »C%"QMJ&{W 3 3B 280

SGRORWE VEL RBTARD




| Administracién

Direccidn General Juridica
CTG-327/26

Las “PARTES” convienen que en caso de incumplimiento de las obligaciones a cargo del “PROVEEDOR?”, la
“SECRETARIA” independientemente de las penas pactadas, podra exigir el pago de dafios y perjuicios de
conformidad con el articulo 107 del “REGLAMENTO” de la “LEY”, ademas de poder solicitar el cumplimiento
forzoso de este contrato o su rescision. :

In|C|ado un. procedimiento de conciliacién, la “SECRETARIA” podra suspender el tramite del procedimiento de
rescision.

Si previamente a la determinacién de dar por rescindido el contrato se prestara el servicio, el procedimiento iniciado
quedara sin efecto, previa aceptacion y verificacion de la “SECRETARIA” de que continda vigente la necesidad
del servicio, aplicando, en su caso, las penas convencionales correspondientes.

La “SECRETARIA” podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta
que la rescisién del mismo pudiera ocasionar algun dafio o afectacion a las funciones que tiene encomendadas.
En este supuesto, la “SECRETARIA” elaborara un dictamen en el cual justifique que los impactos econémicos o
de operacién que se ocasionarian con la rescision del contrato resultarian mas inconvenientes.

Al no dar por rescindido el contrato, la “SECRETARIA” establecera con el “PROVEEDOR? otro plazo, que le
permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento. El convenio modificatorio que
al efecto se celebre debera atender a las condiciones previstas por los dos Ultimos parrafos del articulo 80 de la
“LEY”.

Cuando se presente cualquiera de los casos mencionados, la “SECRETARIA” quedara expresamente facultada
para optar por exigir el cumplimiento del contrato, aplicando las penas convencionales y/o rescindirlo, siendo esta
situacion una facultad potestativa.

Si se llevara a cabo la rescision del contrato, y en el caso de que el “PROVEEDOR?” se le hubieran entregado
pagos progresivos, éste debera de reintegrarlos mas los intereses correspondientes.

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por dias naturales
desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a disposicion de la
“SECRETARIA™.

El “PROVEEDOR?” sera responsable por los dafios y perjuicios que le cause a la “SECRETARIA”.

DECIMA TERCERA.- DE LOS DEFECTOS Y VICIOS OCULTOS. El “PROVEEDOR” queda obligado ante la
“SECRETARIA” a responder de los defectos y vicios ocultos derivados de las obligaciones del presente contrato,
asi como de cualquier otra responsabilidad en que hubiere incurrido, en los términos sefalados en este instrumento
juridico, asi como la propuesta y el requerimiento asociado a ésta, y/o en la legislacion aplicable en la materia.

Para los efectos de la presente clausula, se entiende por vicios ocultos los defectos o falta de calidad en general,
que existan en los servicios que preste el “PROVEEDOR”.

DECIMA CUARTA.- DE LOS IMPUESTOS Y DERECHOS. Los i‘mpuestos derechos y gastos que procedan con
motivo de la prestacion del servicio, objeto del presente contrato, seran pagados por el “PROVEEDOR”, mismos
gue no seran repercutidos a la “SECRETARIA”.

La “SECRETARIA” sélo cubriran, cuando aplique, lo correspondiente al IVA, en los términos de la normatividad
aplicable y de conformidad con las disposiciones fiscales vigentes.

DECIMA QUINTA.- DEL RECHAZO. Las “PARTES” acuerdan que la “SECRETARIA” no estara obligada a
recibir o aprobar aquel servicio que el “PROVEEDOR?” intente prestar, cuando a juicio de la “SECRETARIA”, la
caracteristica del mismo difiera, o sea inferior de aquellas sefialadas en el fallo de adjudicacién y/o las bases, su
junta aclaratoria, la propuesta aprobada, asi como en el presente contrato. El rechazo del servicio debera ser
informado por la “SECRETARIA” por escrito al “PROVEEDOR?”. La falta de aceptacién o aprobacion del servicio
con motivo de la presente clausula, aun en casos en que ya haya sido prestado el servicio por parte del
“PROVEEDOR?”, no sera motivo para considerar mterrumpldos los plazos pactados para su prestacion para
efectos de las penas convencionales, e inclusive para la rescision del presente contrato.

Cuando el servicio sea rechazado por la “SECRETARIA” por resultar faltos de calidad en general o por ser de
diferentes especificaciones a las solicitadas, y hubiesen sido pagados, el “PROVEEDOR” se obliga a devolver las
cantidades pagadas con los intereses correspondientes, aplicando una tasa equivalente al interés legal sobre el
monto a devolver, u obligarse el “PROVEEDOR?” en este supuestc a prestarlos nuevamente bajo su exclusiva
responsabilidad y sin costo adicional para la “SECRETARIA” :
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DECIMA SEXTA.- DE LAS LICENCIAS, AUTG?%EZACIQNES Y PERMISOS. El “PROVEEDOR?” sera responsable
de tramitar, contar y asumir los costos; de las: licencias, autorizaciones y permisos que conforme a otras
disposiciones sea necesario contar para Ia prestacion del servicio correspondiente.

DECIMA SEPTIMA.- DE LA RESPONSABIL!D;AD.‘ El “PROVEEDOR” se obliga a responder por su cuenta y
riesgo de los dafios y/o perjuicios que por "i,nc)bs_ervancia o negligencia de su parte lleguen a causar a la
“SECRETARIA”, con motivo de las obligaciones pactadas, o bien por los defectos o vicios ocultos en el servicio
prestado, de conformidad con lo establecido-€n el articulc 86 de |a “LEY”.

DECIMA OCTAVA.- DE LA CESION. El “PROVEEDOR” se obliga a no ceder a terceras personas fisicas o
morales los derechos y obligaciones derivados de este contrato y sus anexos. Sin embargo, podra ceder los
derechos de cobro, siempre y cuando cuente con el consentimiento previo y expreso de la “SECRETARIA” para
tal fin, de conformidad al articulo 77 punto 5, de la “LEY”.

DECIMA NOVENA.- DE LAS RELACIONES LABORALES. Las “PARTES” manifiestan expresamente que la
relacion que se deriva del presente contrato, no crea respecto de una y otra relacion alguna de patrén, mandatario,
subordinado, dependiente o empleado. En tal razon, el “PROVEEDOR? sera responsable por la o las personas
que contrate o emplee para cumplir con las obligaciones adquiridas mediante este contrato, obligandose a
responder y sacar a salvo a la “SECRETARIA”, de cualquier accién o derecho que indistintamente se les reclame
con motivo de prestaciones contenidas en la legislacién en materia laboral, de seguridad social, fiscal, civil, penal
o cualquier otra, en el entendido de que:lo. sefialado con anterioridad queda subsistente por el periodo que la
legislacion aplicable sefiale, y no por el periodo que duren vigentes este contrato o sus garantias.

VIGESIMA.- DE LA PROPIEDAD INDUSTRIAL Y DERECHCS DE AUTOR. E! “PROVEEDOR” asumira la
responsabilidad total para el caso de qué seinfrinjan dereches inherentes a la propiedad intelectual, patentes,
marcas o cualquier otro derecho de tercero, con motivo de ia prestacion del servicio materia del presente contrato,
o de la firma de este documento, liberando a la“SECRETARIA” de cualquier responsabilidad industrial o derechos
de autor que puedan relacionarse con este instrumento, obligandose a salir en su defensa si por cualquier motivo,
llegare a ser reclamado por estos y ademds; a pagar, sin derecho a réplica contra él, cualquier cantidad o prestacion
a que pueda ser condenado por autoridad competente con la Ley Federal de Proteccién a la Propiedad Industrial
y la Ley Federal del Derecho de Autor. ' '

VIGESIMA PRIMERA.- DE LAS MODIFICACIONES DEL CONTRATO. Las “PARTES” estan de acuerdo en que
por necesidades de la “SECRETARIA” por razones justificadas y explicitas, dentro del presupuesto aprobado y/o
disponible podra incrementar el monto total del contrato o cantidad de servicios objeto del presente contrato, de
conformidad con el articulo 80 de la “LEY”, siempre y cuando las modificaciones no rebasen en su conjunto el
20% (veinte por ciento) del monto o cantidad establecidos originalmente. Lo anterior, se formalizara mediante la
celebracion de una adenda al Contrato Principal. Asimismo, con fundamenio en el articulo 103. del
“REGLAMENTO”, el “PROVEEDOR?” debera entregar las modificaciones respectivas de las garantias, sefialadas
en la clausula SEPTIMA de este contrato. - '

Por caso fortuito o de fuerza mayor, o por causas atribuibles a la “SECRETARIA”, le fuera imposible al
“PROVEEDOR” cumplir con sus obligaciones contratadas, solicitara oportunamente y por escrito a la
“SECRETARIA”, la ampliacion del término para su cumplimiento, segin lo considere necesario, expresando los
motivos en que apoye su solicitud, quien resolvera en un plazo no mayor a 08 dias naturales, sobre la procedencia
de la prérroga. o ‘

Tratandose de causas imputables a la “SECRETARIA”, no se requerira de la solicitud del “PROVEEDOR?”.

Al presentarse caso fortuito, fuerza mayor o emergencia declarada por autoridad competente, la “SECRETARIA”
no sera responsable en la continuacién con las obligadiones contractuales, salvo la obligacién del pago de los
bienes abastecidos o servicios prestados, hasta antes de presentarse la circunstancia, lo que se notificara por
escrito a el “PROVEEDOR?”, especificando ios detalles de la existencia de dicha condicién, pudiendo en todo caso
la “SECRETARIA”, acordar el cumplimiento total o parcial del objeto del contrato.

VIGESIMA SEGUNDA.- DE LA TERMINACION ANTICIPADA. De conformidad con el articulo 89 de la “LEY”, la
“SECRETARIA” podréa dar por terminado el presente contrato en cualquier momento sin responsabilidad para si,
cuando se extinga la necesidad de contar con el servicio objeto del presente contrato, por tratarse de causas de
interés general o publico, por cambios en e proyecto o programa para los cuales se haya pretendido destinar el
objeto de este contrato, cuando se corra el riesgo de ocasionar alglin dafio o perjuicio a la “SECRETARIA”, o
cualquier Dependencia o Entidad del Poder Ejecutivo del Estado, o por caso fortuito o fuerza mayor, bastando
Unicamente la notificacién que se realice al “PROVEEDOR” para que dicha terminacién pueda surtir efectos; o
bien por acuerdo entre las “PARTES”. En cualquier caso, se realizara el pago de los gastos generados al
“PROVEEDOR” hasta el momento que se notifique la terminacion, siempre y cuando dichos gastos estén
debidamente comprobados por el “PROVEEDOR?”.
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VIGESIMA TERCERA.- DE LAS NOTIFICACIONES. La comunicacién entre las “PARTES” sera via correo
electronico y/o por escrito en los domicilios plasmados en este contrato, constatando la “SECRETARIA” vy el
“PROVEEDOR?” de forma fehaciente e indubitable su notificacion.

VIGESIMA CUARTA.- DE LA AUTORIZACION PARA UTILIZAR DATOS PERSONALES. El “PROVEEDOR”
manifiesta tener conocimiento de que la “SECRETARIA”, y en general las dependencias y entidades del Poder
Ejecutivo del Estado de Jalisco, estan sujetos a las disposiciones contenidas en la legislacion en materia de acceso
a la informacion publica gubernamental, y que cuentan con diversas obligaciones, entre las que destacan la
publicacion de convenios, contratos y demas instrumentos juridicos que celebren. En este contexto, el
“PROVEEDOR” manifiesta su consentimiento expreso para que al presente contrato se le dé la publicidad que la
legislacion invocada disponga, en las formas gue la misma determine.

Las “PARTES” se comprometen a salvaguardar el uso, la integridad y confidencialidad de la informacion que se
les proporcione, asi mismo no podran ostentar poder alguno de decision sobre el alcance y contenidos de los
mismos. De igual manera, los datos confidenciales o sensibles que le sean trasladados no podran ser utilizados
para fines distintos a los establecidos, debiendo implementar medidas de seguridad adecuadas, tanto fisicas,
técnicas y administrativas, mediante el ejercicio de los servicios adquiridos, de conformidad a lo establecido en los
articulos 65 y 75 numeral 1, fraccion |l, de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Jalisco y sus Municipios.

VIGESIMA QUINTA.- DE LA COMPETENCIA Y JURISDICCION. Para la interpretacion y cumplimiento del
presente contrato, asi como para resolver todo aquello que no esté previamente estipulado en él, las “PARTES”
acuerdan en regirse en primer término por lo dispuesto en el fallo de adjudicacion y/o las bases y su junta
aclaratoria, y para lo no previsto en ellas, se sujetaran a la legislacion aplicable en el Estado de Jalisco,
sometiéndose expresamente a la jurisdiccion de los Tribunales estatales o federales, que se encuentran en la
circunscripcion territorial del Primer Partido Judicial del Estado de Jalisco, renunciando al fuero que por razén de
su domicilio presente o futuro les pudiera corresponder.

VIGESIMA SEXTA.- Ambas “PARTES” manifiestan que el presente acto juridico lo celebran sin coaccién, dolo,
violencia, lesion o mala fe que pudiera afectar de nulidad la voluntad de las “PARTES”.

Leido que fue el presente contrato por las “PARTES” y enteradas de su alcance y contenido, lo firman éstas de
comun acuerdo en 5 cinco tantos, el dia 20 del mes de julio del afio 2026, en la ciudad de Guadalajara, Jalisco.

LA “SECRETARIA”
7

Lic. Stephanje Viridiana Carrillo,
Directora Administrativa de la Secretaria de
Administracion del Pgder Ejecutivo del Estado de
Jalisco.

EL “PROVEEDOR”

.f"U'.

C. Ricardo Gordillo Aragc'm,
Apoderado de HEMAC TELEINFORMATICA, S.A. DE C.V.
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LA PRESENTE HOJA CORRESPONDE AL CONTRATO NUMERO CTO-327/26, CELEBRADO ENTRE LA SECRETARIA DE
ADMINISTRACION DEL PODER EJECUTIVO DEL ESTADO DE JALISCO Y LA EMPRESA HEMAC TELEINFORMATICA, S.A. DE C.V.

1.- ELIMINADO el numero de pasaporte, por ser un dato personal identificativo de conformidad con los articulos 21.1
fraccion Iy 3.2 fraccion Ilinciso "a" de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y sus
Municipios, 3.1 fraccién IX y X de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados en el Estado de

Jalisco y sus Municipios.
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ANEXO UNICO

Contrato nimero CTO-327/26, de la LPL 337/2026 “Péliza de Soporte y
Mantenimiento Preventivo y Correctivo a Infraestructura de Red y
Telecomunicaciones del Data Center del GEJ”.

Contiene:

e Propuesta Técnica del “PROVEEDOR?”,
de fecha 15 de junio del 2026.

2 U av Fray Antonio alcalde #1221,
X &%ﬁ@ i Col piraflores, Guadatsjars, Jalisoo,
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. SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO

PRESENTE.

PARTIDA

AT'N: Direcclén General de Abastecimlentos

CANTIDAD

NOMBRE DEL BIEN O SERVICIO

Péliza de soporte y mantenimiento a

infraestructura de red, voz y
telecomunicaciones de! Data Center
del GE) (SMARTnet).

Biitidaremos una pol

Teontrato a’fa

ANEXO “A”
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Listado de! equipamiento que co:
SEPHLIo e POlizE SETUMSIra s CORtInUECON,
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T

iy porpartedet | :
ramos dentro de nuestra propuesta para brindar el

jerna,
Guadalsfars, Jaflsco, CF! 44190

side Intake

1PL337/2026
CETER DAL Gel
Fabric Module for N9504 with 8x5NDB |~
100G support, ACI and NX-OS
Supervisor B+ for Nexus 8500 8x5 NDB -
Nexus 9500 3000W AC PS, Port- 8x5 NDB v
side Intake
Fabric Module for N8504 with 8xSNDB |
100G support, ACl and NX-05
Nexus 3500 32p 100G NX-OS 8%5 NDB »
Agg & ACI Spine line card
System Controller for Nexus 8x5 NDB Y
8500
Fan Tray for Nexus 9504 chassis, x5 NDB L
Port-side Intake
Nexus 9500 3000W AC PS, Port- x5 NDB /
side Intake
Nexus 8500 3000W AC PS; Port-| x5 NDB 7
side Intake
System Controfler for Nexus 8%5 NDB
9500
Nexus 9500 3000W ACPS, Port- [ 85 NDB
side Intake
Fan Tray for Nexus 9504 chassis, 8x5 NDB
Port-side Intake
Fan Tray for Nexus 9504 chassis; 8x5 NDB S
Port-side Intake
Supervisor B+ for Nexus 9500 8x5 NDB s
Fabric Module for N9504 with 8x5 NDB yd
100G support, ACI and NX-0S
Fabric Module for N9504 with 8x5NDB |7
100G support, ACI and NX-0S
10 Nexus 9504 Chassis with 4 24x7x4 v
finecard slots
Fan Tray for Nexus 9504 chassis, 8x5 NDB Ve
Port-side Intake
Fan Tray for Nexus 9504 chassis, 8x5 NDB /
Port-side Intake
System Controller for Nexus 8x5 NDB yd
9500
Nexus 9500 3000W AC PS, Port- 8x5 NDB Ve

Tel: 2000
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Tipo de
Descripcion SMARTrct con
fabricante
Cisco Catalyst 9600 Serles 6 Slot 28x7x4
Chassis
Cisco Catalyst 9600 Series 24x7x4
Supervisor 1 Module
Cisco Catalyst 5600 Series C5606 24x7x4
Chassis Fan Tray
Cisco Catalyst 9600 Series 24x7x4 -
2000W AC Power Supply -
Cisco Catalyst 9600 Series 24- 248x7x4
Port 40GE/12-Port 100GE
Clsco Catalyst 9600 Series 24x7x4 ~
2000W AC Pawer Supply
48-Port 10GE / 25GE 2830x8 |~
Cisco Catalyst 9500 Seri \ 20x7%4 |,
Redundant Superviser 1 Mofule
2 [Cisco Catalyst 5600 Series § Slot 24x7x4 2
Chassis
Cisco Catalyst 9600 Series Ci506 4X7%4 L
Chassis Fan Tray
Cisco Catalyst 9600 Series 24- 28x7x4
Port 40GE/12-Port 100GE*
Cisco Catalyst 9600 Series 24k7x4 P
Supervisor 1 Module
Cisco Catalyst 9600 Series 24x7x4 -
2000W AC Power Supply
Cisco Catalyst 9500 Series 24x7x4 -
2000W AC Power Supply
48-Port 10GE / 25GE 2a7xa__ |7
Cisco Catalyst 9600 Series 24x7x& Ve
Redundant Supervisor 1 Module
3 Nexus 93108TC-EX bundle PID 24x7x4 7
4| Nexus 93108TC-FX bundle PID ax7xa |7
5 Nexus 93108TC-FX bundle PID 24x7x4 -
6 Nexus 93108TC-FX bundle PID 24%7x4 //
7 |Cisco Nexus 93240YC-FX2 Switch 24x7x4 /
8 |Cisco Nexus 93240YC-FX2 Switch 24x7x4
] Nexus 9504 Chassis with 4 248x7x4 —
Ilnecard slots
Av, Crapuitepec Sur 710, Gal.
e~ LPL337/2026
phZA ¥ ¥ A
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System Controller for Nexus 8XSNDB |7
9500
* Fabric Module for N9504 with_ 8X5NDB
100G suppart, ACl and NX-08
Fabric Module for N9504 with- | ®GNDB |/
100G support, ACl and NX-0S
Nexus 8500 3000W AC PS, Port- 8x5 NDB e
side Intake
Fan Tray for Nexus 9504 chassls, 85SNDB | _-
Port-side Intake
Fabric Module for NS504 with BSNDB | o
1006 support, ACl snd NX-0OS .
Supervisor B+ for Nexus 9500 18x5 NDB -
Supervisor B+ for Nexus 9500{ 8x5 NDB e
Nexus 9500 32p 100G NX-0Sf 8x5 NDB
Agg & AC Spine line card B e
Nexus 9500 3000W AC PS, Port- 8x5 NDB Ve
side Intake i
Fahric Module for N9504 witl SGNDB |
100G suppart, ACl and NX-0S' \
Nexus 9500 3000W AC PS, Port- 8x5 NDB L
side Intake
11 Cisco Application Policy 24x7x4
Infrastructure Controller (APIC P
medium-size}
12 Gisco Application Policy 24x7x4
Infrastructure Controller {APIC
medium-size)
i3 Cisco Application Policy 248x7x4 e
Infrastructure Controller (APIC
medium-size)
14 Cisco Nexus 31108PC-Y &S NDB |/
15 | Catalyst 9500 24x1/10/256 and Sx5NDB |~
4-port 40/100G, Advantage
16 | Catalyst 9500 24x1/10/25G and 8x5 NDB /
4-port 40/100G, Advantage
17 | Catalyst 9500 24x1/16/25G and 8x5 NDB 7
4-port 40/100G, Advantage
18 CISCO Business Edition 7000 8x5 NDB Ve
(M6} Applianc. Appliance de

“Tel: 30032000

‘www.grupohemas.com.mx

Av. Chapultepec Sur 770, Col. M e,
Guadalsjars, Jafisco. CP. #4190
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Colaboracién Modelo: BEZ7M-
M6-KS
— 19 CISCO Business Edition 7000 8%5 NDB
(M6) Appilianc. Appliance de
Colaboracién Modelo: BE7M- '
M6E-K9
20 CISCO Business Edition 7000 8x5 NDB.
(M6} Applianc. Appliance de
Colaboracién Modelo: BE7TM-
MB-K9
21 CISCO Business Edition 7000 NDB
{ME} Applianc. Appliance de i .
Colaboracién Modelo: BE7M-
M6e-K9
22 | CISCO Business Edition 7000 8xt NDB
{M6} Applianc. Appliznce de
Colaboracién Modelo: BE7M-
M6-K9
23 | CISCO Business Edition 7000 | -8x3-NDB
(M6} Applianc. Appliance de |
Colaboracién Modelo: BE7M-
ME-K9
23 CISCO ISR 4451 UC Bundle, 8x5 NDB
PVDM4-64, UC LIC. Gateway de
voz para comunicacién hacla la
PSTN, CISCO ISR4451-X-V/KS
25 CISCQO ISR 4451 UC Bundle, 8x5 NDB
PYDM4-64, UC LIC. Gateway de
vz para comunicacion hacia la
PSTN, CISCO ISR4451-X-V/KS

26 Cisco DNA Center Appliance 24x7x4
{Gen 2) - 44 Core
27 €1SCO €6807-XL (CORE 8x5 NDB
ARCHIVQ)
28 EDGE-SDA-1 24x7%4
29 EDGE-SDA-2 24x7x4
30 EDGE-SDA-3 24x7x4
31 EDGE-SDA-SE) 24x7x4
32 C92001-48P-4X, 8x5 NDB
33 C9200L-48P-4X, 8x5 NDB
34 £9200L-48P-4X, 8x5 NDB

Tel: 30532000
WwW.grupchemac. fom.mx.

Av. Chiapultepec Sur 710, Col. Moderns,
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4 Herramientas de priorizacién de requerimientos funcionales y.no
funcionales '
Gestién de expectativas de las partes interesadas

Gestién de Riesgos

Andlisis FODA

Técnicas de resolucion de problemas para la eliminacion de
impedimentos

Adopcién del enfogue en las reuniones 4giles
5, Definicién de historlas de usuario, criterios d
terminado '

ceptacién y definicidn de

“propuestaa’entrdgs dedlds: sigulentes, cursos
uakiserd:impartido ém“un instructor certificado;:
aboraterios; material.de apoyo pficiatparais personas::

*'dela DIG.
# (3 personas} CCNA 200-301.

2

#. (2 personas) CCNP COLLABORATION 350-801.

En seguimiento al objetivo principal de la presente pdliza de servicio, conslderamos,
como parte del alcance del servicio, la d ibilidad y puesta a di icion de los
siguientes equipos, los cuales podrdn ser requeridos por la convacante en cualquier
momento durante la vigencia del contrate.

A} Switchtipo:3:{22) piezas.

Administracién:

* Gestion y'control centralizados en la forma de una consola de administracion
basada en Web desde la cual se podra acceder, configurar y monitorear todos
los equipos de SD-WAN+UTM, Puntos de acceso naldmbricos WIFI, switches
LAN considerados en esta licitacién.

» Tal gestidn y control puede ser un sistema basado en nube, como servicio del

fabricante de los equipos propuestos.
Tok: 3 oo
www.grupohamac.. LAX.
Av. Chagulmpec Sur 77D, Cal,| ma,

Guadzlajara, Jalisco. GP. 44180
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35 €9200L-48P4X, 8x5 NDB
36 WS-C2960X-24P5-L 845 NDB
37 C9300L-48P4X 8x5 NDB
38 €9200L-48P-4X 8x5 NDB
39 C5200L-48P-4X 8x5 NDB.
40 €9200L-48P-4X, 85 NDB
a1 WS-C29605-48FPS-L 8%5 NDB
42 WS-C29605-48FPS-L 8x5 NDB
43 C9200L-48P-4X x5 NDB
44 C5200L-48P-4X lex5 NDB
45 C9200L-48P-4X /1 |8xs NpB
45 Co200L48P4X /| |8xSNDB
47 C9200L-48P-4X | [ 8x5 NDB
48 C9200L-48P4X__ | 1 8xS NDB
48 C5200L-48F4X | | 8x5NDB
50 1SR4331/K8 | 28x7x4
51 cisco ISR4331/KS | [ 28x7%4
52 cisco ISR4331/K9 [ 2axma
53 cisco ISR4331/K8 24Tx4
54 cisco ISR4331/K9 28x7x4

Cn)mo parte de s presente poiiza de soporte ¥ mantemmrento, actuallzaremos el
P "

Como parte de Ia poliza de soporte y mantenimiento, tenemos las siguientes
consideraciones para brindar el servicio:

* farala gestion administrativa de.1a poliza, se contempla aplicar procesos que
manes, incluyendo nuevas précticas que
Jos racursos. humanos financieros

seran ajustadas e en
conjunto con personal de [z Direcdén de Infraestructura y Comunicaciones de
la Secretaria de Administracién Jalisco como paste de un plan estratégico de
mejora continua de los procesos basado en mejores précticas intemacionales,
en el marco de referencia de dologi: farizadas y aplicables a este
proyecto, un de referencia importante, es PMI Agile Certified Practitioner (PMI-

W

Tel: 30032000

www grupohemag. com.mx
Av, Chapunapec Sur 776, Col. Modema,
uadalajara, Jalsco, CF. 44190
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@ La gestién serd Un sistema que contenga redundancia de hardware y
geografica en su impl yseré capaz de istrar al menas 20,000
equipos. )

® El acceso a la consola central serd por HTTPS y sus certificados de seguridad
serdn emitidos por entidades reconocidas en Internat.

# Capacidad de registrar y desplegar los equipos de forma automatica, basado
en su nimero serial u otro identificador, para otorgarles su configuracién y
versidn de sistema operativo correspondientes.

¢ Lla conectividad con los equipos gestionados serd de una forma segura

(encriptada) y con un ancho de banda que no exceda los 3kbps por equipo.

Durante la vida del contrato, los eguipos propu podrédn recibir sus

parches y actualizaciones de software, empujados fe fc)rma centralizada y

calendarizada conforme haga sentido.
Igualmente se espera que la consola central de gestién sea actualizada por el
ganador en un méxime de 1 mes a partir que el fabricarjte haya anunciado

parches y mejoras.

* Los equipos propuestos seguirdn brindando servicios de conectividad incluso
ante eventuali de imposibilidad de estar ¢ dos a su consola de
gestidn central.

e Existen mecanismos para agrupar logicamente la administracién de un
niimero determinade de dispositivos SD-WAN+UTM, Puntos de acceso
Inaldmbricos WiFi, switches LAN para propésitos de empujar cambios
simultdneos en sus configuraciones y tener homogeneidad de las mismas.

® De igual manera, desde la mlsma consola de administracién basada en Web,
se puede generar los reportes de utilizacién histéricos, asi como datos de su
uso en tiempo real, correspondientes a tados los equipos de SDWAN+UTM,
Puntos de acceso Inaldmbricos WiFi, switches LAN objeto de esta licitacion, ya
sea individual o grupal.

e La consola serd accesible desde cualquier equipo gue cuente con conexién a
Internet tanto al interior como al exterior de las instalaciones usando
navegadores de Internet populares y en versiones aiin soportadas por el
mismo desarrollador,

a Elacceso a la consola de administracin serd capaz de realizarse mediante un
método de autenticacion de dos factores (two-factor authentication),
incluyendo, mas no limitado, a nombre de usuarie y contrasefia mas una App
de scft-token en dispositivos méviles.

g
ool

hemac.com.mx

www grupot
Av, Chaputtepec Sur 710, Col. Modema,
Guadalajara, Jalisco. CP. 44190
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# Lla corsola tiene controles para forzar a los administradores a: cambiar
contrasena periddicamente, limitar el relsc de contrasefias pasadas,
implementar contrasefias robustas, congelar sus cuentas en casos repetidos
de ingrese incorrecto de contrasefia y sacatlos de la consola en caso de
inactividad,

® Cuentacon una bitdcorade quiény a qué hora han Intentado entrar al sistemna
de gestidn, incluyendo direcelén IP de proveniencla y iocacion estimada.

® Cuenta con una biticora de quién, hora y qué cambios se hicieron a las
configuraciones de los equipos gestionados por medio de tal plataforma.

® la consola de gestidn tiene la capacidad de limitar las peéines de ingreso
provenientes de direcclones IP espetificadas.

¢ Cuenta con un riecanisme para medir el ancho de banga enre los equipos y
el sistema de gestién centralizado

® Soporte de SAML para poder jngresar z [a plataforma de &
de credenciales institucionales.

® Lla consola de administracion soports la definicion
administrador basadas en roles y permisos diferenciados.

® Soporta la interaccién programética mediate interfases de programacién ée
aplicativos RESTful {RESTful APIs) que sean abiertas, utilizando HTTPS para
transporte y JSON para serializacidn de objetos, ton repostorios piblicos
demostrables de cédige reutilizable.

® Lz consola central tendrd capacidad de ser fuente de informacién SNMPv3
consolidada de los dispositivos que gestiona.

* 12 consola mostrara un inventarlo de los dispositivos que gestiona, mostrando
al menos el niimero serial, direccién MAC y si esté desplegado o no.

© laconsola mostrara el estatus detallad
que gestiona.

® Mostrara una lista de los distintos sitios gue tengan equipss, cantidad de éstos
en linea y fuera de linea, asl como un conteo de dispositivos usuarios y
volumen de datos consumides.

® la herramienta de monitores serd capaz de visualizar por sitio un
perfilamiento de los dispositivos que hayan usado la red, mostrando al menos
su nombre, sistema operative, fabricante, direcciones MAC e IP y uso en
volumen de datos, todo en hasta al menos 30 dfas.

¢ L3 herramienta de monitoreo serd capaz de visualizar las aplicaciones
utilizadas por los dispositivos del punto anterior, proveyendo una fista con

!

i6n mediate uso

e cuentas de

> de licenci; de cada di ivo

Tel: 3003000
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+ El equipo propuesto permite el acceso a la red mediante previa autorizacién

mediante el protocolo 802.1x.

~ = Elequipo propuesto tiene 1a capacidad de permitir el acceso al puerto fisico del
switch dependlendo de fa direccién MAC del dispositivo que busca el acceso.

® El equipo propuesto tiene la capacidad de evitar que BPDUs del protocolo

spanning tree puedan ingresar por un puerto que estd identificado como
puerto de acceso. Cuando ¢l equipe propuesto detecte que existe un intento
de introducir un BPDU por un puerto de acceso, el puerto de accesc se
inhabilitara temporalmente.

© El equipo propuesto tiene la capacidad de evitar que BPD
spanning tree, en una métrica superior, puedan ingr
estado “designado” vy de tal forma modificar la topol
Cuando el equipo propuesto detecte que esto suceda, el puertp se inhabilitara
hasta que tales eventos cesen. !

# Los equipas podrén registrar via direcciones 1P los senfidores Jegitimos DHCP
que existan en la red para efectos de seguridad. j

® Contard con mecanismos para garantizar que el sistema operatiyo sea integro
y consistente en todos Jos switches.

» El equipo propussto serd capaz mediante 802.1x de asignar la VLAN a la cual
pertenece puerto del switch en donde se conecta el cliente en base 2 las
eredenciales que el usuario presenta ante la infraestructura de red.

¢ Soporte de listas de cantrol de acceso.

s del protocolo
por un pterto en
a indeseadamente.

&Ftos riniimos soportad

® 24 puertos 1Gbe PoE+
® 4 puertos 10 G/1 G Uplink

F
Desempenio:
® Capacidad de definir politicas bajo los siguientes componentes:
o Clasificacién de identidad y propagacién etiquetas.
o Pefinicién de politicas de Seguridad.
o Implantacién de politicas ¥ orquestacidn.
e Apilamiento fisico de hasta 8 unidades con un ancho de banda de 320Gbps
bidireccional.

Tot:

1190
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volumen de datos y cantided de dispositivos que hayan hecho uso de tales
aplicaciones en hasta al menos 30 dias.

© Delos puntos anteriores, la herramisnta mostrara una gréfica de utilizacién de
ancho de banda en hasta al menos 30 dias que puedea ayudar para propésitos
de planeacién de capacidad.

o Para propdsitos del moldeado de una Politica de uso Aceptable de la Red
institucional, la herramienta de gestién central permitlrs entrar al detalle
individual de cada dispositivo que ha usado la red para conocer a detalle su
historial de navegacién.

®  Se podrin hacer captiras de paguetes directamente desde Iszherramienta de
gestién, en cualquiera de los dispesitivos gestionados y
interfases.

# lasolucidn de gestidn / monitoreo mostrara toda actividdd delnavegacién que
cruza la infraestructura gestionada, incluyendo aplicaciones usadas, con
dominlos visitados o direcciones IP’s de sitios, e protucd:lo uspdo, el volumen
de datos en total dividido en enviado y recibido, la cantidad d flujos, tiempos
activos, y su cantidad de usuarios, todo en hasta 30 dfas de usd.

ctrlquiera de sus

FincioRaldades tapa v ; v
# Priorizacidn de trafico via Calidad de Servicio 802.1p, con hasta 8 colas de Clase

de Servicio (CoS} por puerto.

Etiquetade de hasta 4095 VLAN's soportando troncales 802.1q.

Soporte de estdndares Spanning Tree y Rapid Spanning Tree 802.1d v 802.1w.

Manejo de control de tormentas de difusién (broadcast storm).

Soporte de Link Layer Discovery Protocol LLDP 802.1ab.

Capacidad de agregacion de hasta 8 puertos en tn enlace l8gico via esténdar

LACP 802.3ad.

® Capacldad de espejeo de puertr:vs para necesidades de monitoreo continuo de

trafico.

Puertos 10/100/1000BASE-T Ethernet (RJ45) con soporte de deteccién auto-

MDIX crossover y auto negociacién de velocidad.

e Soporte de puertos espejo 0 SPAN.

e Soporte de IGMP snooping para filtrado de tréifico multicast.

e Soporte para control de flujo. ’

T ————

Tol: 30022000
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Los equipos tienen una fibrica de conmutacién de segmentos ethernet sin
blogueos o sobre subscripcisn alguna {non-blocking). Ver detalles en seccién
correspondiente,
Ef equipamiento propuesto soporta Jumbo Frames Ethernet de 9600 bytes.
Los equipos tendrdn la opcion de conectarse a una fuente de poder
redundante interna.
L2 capacidad de conmutacidén del equipo propuesto sera basado en una
arquitectura sin bloqueocs, y de al 128 Gbps para 48 puertos de 1Gbps.
Tamafio Tabla de MAC:

o 32000

e

Los equipos soportan ruteo estético y dindmico.

Soporte de mecanismo de redundancia VRRP.

Soporte de servidor DHCP.

Los equipos soportan conmutacion entre VLAN's. !

Los equipos facilitan el acceso a servideres DHCP que no e%_ste'n en alguno de los
segmeritos definidos, para permitir dar paso a requ_isicicﬁas e obtencidn de
direccionarmiento IP,

Ruteo Multicast.

Soporte de IPv6.

{Garant

Los equipos estdn cubiertos por una pdliza de garantfa de por vida fimitada con

reemplazo durante la vigencia del contrato.

@ Se contard con acceso llimitado a actushzaciénes de software; gestidn
centralizada y soporte telefénico durante la vida dtil de Iz plataforma
determinada por el fabricante siempre y cuando este en contrato de servicio.

o Los equipos estén garantizados el estar soportados por el fabricante al menos

5 affos después del anuncio de fin de venta de estos.

FBPERich o2 {30} pis:

Administracié :
& Gestion y cotitrol centralizados en la forma de una consola de administracién
basada en Web desde la cual se pedrd acceder, configurar y monitorear todos

o

Tel:

‘Www.grupohamac.
Av. Chapuiltepes Sur710, Col. Modema,
Guadalafara, Jallsco. CP: 44190
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los equipos de SD-WAN+UTM, Puntos de acceso tnaldmbricos WiFi, switches LAN
considerados en esta licitacion.

LPL 337/2026
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El acceso 2 la consola de administracin sera capaz de realizarse mediante un
método de autenticacion de dos factores {two-factor authentication),

® Tal gesti6n y control puede ser un sistema basado en nube, como servicio del incluyendo, mas no limitado, a nombre de usuario y contrasefia mds una app de
fahricante de los equipos propuestos. soft-token en dispositivos mdéviles.
®  La gestion serd un sistema gue contenga redundancia de hardware y geogréfica La consola tener controles para forzar 2 los administradores a: cambiar
en su implementacién, y serd capaz de administrar al menos 20,000 equipos. - contraseﬂa periddicamente, limitar el reiso de contrasefias pasadas,
® El acceso z Ia consola central serd por HTTPS y sus certificados de seguridad contrasefias r lar sus cuentas en casos repetidos de
seran emitidos por entidades reconocldas en Internet. . . ingreso incorrecto de contrasefia y sacarlos de Ia consola en caso de inactividad.
. C tad de registrar y despk los equipos de forma automética, basado en Habrd una bitdcora de guién y a qué hora han intentado entganal sistema de
su niimero serial u otro identificador, para otorgarles su configuracion y versién gestidn, incluyendo direccién IP de proveniencia y locacion 72“
de sistema operativo correspondientes. ' Habrd una bitdcora de quidn, hora y qué cambios /se hjcieron a las
e La conectividad con los equipos gestionados sera defunp forma segura configuraciones de los equipos gestionades por media de tal plataforma.
{encriptada) y con un ancho de banda que no exceda los 3kbpstpor equipo. La consola de gestién tiene la capacidad de limitar las peticiofes de ingreso
e Durante 3 vida def contrato, los equipos propuestos podrgn recibir sus parches provenientes de direcciones IP especificadas. ’
y actualizaciones de software, empujados de forma cen ‘Iizad y calendarizada Habra un mecanismo para medir el ancho de banda entre lo§ equipos y el
conforme haga sentido &u sistema de gestidn centralizado.
a |gualmente se espera gue ia consola central de gestmn sea actualizada por el Soporte de SAML para poder ingresar a la plataforma de gestién mediate uso de
ganador en un maximo de 1 mes a partir que el fabricante haya anunciado credenciales institucionales.
parches y mejaras. La consola de adi i6n soporta la di de cuentas de administrador
e Los equipos propuestss seguiran brindando servicios de conectividad incluso basadas en roles y permisas diferenciados.
ante eventualidades de i ihilidad de estar fos a su consola de Soporta la interaccion programdtica mediate interfases de programacion de
gestion central. aplicatives RESTful (RESTful APis) que sean abiertas, utilizando HTIPS para
e Existirdn ismos para agrupar | fa adi racion de un nimero transporte y ISON para serlalizacién de objetos, con repositorios piblicos
determinado de dispositivos SD-WAN+UTM, Puntos de acceso inalémbricos demostrables de codigo reutilizable.
WiFi, switches LAN para propésitos de empujar cambios simultdnecs en sus La consola central tendrd capacidad de ser fuente de informacidn SNMPv3
configuraciones y tener homogeneidad de estas. consolidada de los dispositives que gestiona.
e De igual manera, desde la misma consola de administracién basada en Web, se La eonsola mostrara un inventario de los dispositivos que gestiona, mostrando
podria generar los reportes de utilizacidn histdricos, asf como datos de su uso en al menos el nimero serial, direccidn MACYy si estd desplegado o no.
tiempo real, correspondientes a todos los equipos de SD-WAN+UTM, Puntos de La consola mostrara el estatus detallado de licenciamiento de cada dispositive
acceso Inaldmbricos WIiFi, switches LAN objeto de esta licitacién, ya sea que gestiona.
individual o grupal. Mostrara una fista de Jos distintos sitios que tengan equipos, cantidad de éstos
e la consola sera accesible desde cualquier equipo que cuente con conexién a en inea y fuera de linea, asf como un conteo de dispositivos usuarios y volumen

R
HEMAC -~
DEREDY
4 ’

Internet tanto al interior como al exterior de las instalaciones usando
navegadores de Internet populares y en versiones atin soportadas por el mismo
desarroliador.

Tei: 30052000
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sistema operatlvo, fabricante, direcciones MAC e IP y uso en volumen de datos,
todo en hasta al menos 30 dfas.

. La herramienta de monitoreo seré capaz de visualizar las aplicaciones utilizadas

por los dispositivos del punto anterior, proveyendo una lista con volumen de
datos y cantidad de dispositivos que hayan hecho uso de tales aplicaciones en
hasta al menos 30 dfas.

=
HEMAC =i
A —4

Segur(dad. B

de datos consumidos.
La herramienta de monitoreo serd capaz de visualizar por sitio un perfilamiento
de los dispositivos que hayan usado la red, mostrando al menos su nombre,

Tet: 00

‘www.grupohem m.mx
Av. Chap.l!m’pec 8ur 716, Col. M
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El equlpo propuesto permite el acceso a la red mediante previa autorizacién
mediante el protocolo 802.1x

El equipo propuesto tiene la capacidad de permitir el acceso al puerto fisico del
switch dependiendo de la direccidn MAC del dispositivo que busca el acceso.

e De los puntas anteriores, la herramienta mostraran una gréfica de utilizacién de £l equipo propuesto tiehe la capacidad de evitar gue BPDUs del protacolo
ancho de banda en hasta al menos 30 dfas que pueda ayudar paragropdsitos de spanning tree puedan ingresar por un puerte que estd identificada como puerto
planeacién de capacidad. m? de acceso. Cuando el equipo propuesto detecte que existe yq intento de

® Para propésltos del moldeado de una Politica de uso Ace tatile de la Red introducir un BPDU por un puerto de acceso, ef puerto de ac sg inhabilitard
Institucional, la herramienta de gestién central permitird ent"rar al detalle temporaimente.

El equipo propuesto tiene la capacidad de evitar que BPBUs el protocolo
individual de cada dispositive que ha usado la red para co ocer a detalle su spanning tree, en una métrica superior, puedan mgresarpurl/n P’J rtoen estado
historial de navegacién. “designado” y de tal forma modificar la topologia indesead: ame e. Cuando ef

© Se podrdn hacer capturas de paquetes directamente desde ta perramienta de equipo propuesto detecte que esto suceda, el puerto se mhabllnaré hasta que
gestion, en cualquiera de [os dispositivos gestionados y en cublquiera de sus tales eventos cesen.
interfases. Los equipas podran reglstrar via direcciones P los servidores legitimos DHCP que

e La solucién de gestién / monitoreo mostrara toda actividad de navegacién que existan en Ia red para efectos de seguridad. d

Euncionalidades capa2s.

cruza la infraestructura gestionada, incluyendo aplicaciones usadas, con
dominios visitados o direcciones IP’s de sitios, el protocolo usado, el volumen de
datos en total dividido en enviado y recibido, la cantidad de flujos, tiempos
actives, y su cantldad de usuarios, todo en hasta 30 dfas de uso.

i
Priorizacién de tréfico via Calidad de Servicio 802.1p, con hasta 8 colas de Clase
de Servicio (CoS} por puerto

Etiquetado de hasta 4095 VLAN's soportando troncales 802.1q.

Cuenta con mecanismos para garantizar que el sistema operativo sea fntegro y
consistente en todos los switches.

El equipo propuesto sera capaz mediante 802.1x de asignar la VLAN a fa cual
pertenece puerto del switch en donde se conecta el cliente en base a las
credenciales que el usuario presenta ante [a infraestructura de red.

Soporte de listas de control de acceso.

Puertos minimos soportados:

® 48 puertos 1Gbe PoE+

Soporte de estdndares Spanning Tree y Rapid Spanning Tree 802.1d y 802.1w. e 4 puertos 10G6/1G Uplink

.
°
® Maneja de control de tormentas de difusién (broadeast storm).
e Soporte de Link Layer Discovery Protocol LLDP 802.1ab.

L]

npefio;
Capacidad de agregacion de hasta 8 puertas en un enlace Iégico via estandar

#+ Capacidad de definlr politicas bajo los siguientes componentes:

LACP 802.3ad. o Clasificacidn de identidad y propagacién mediante etiquetas
e Capacidad de espejeo de puertos para necesidades de monitoreo continuo de o Definicién de politicas de Seguridad.
tréfico.

o Implantacién de politicas y orquestacién.
® Puertos 10/100/1000BASE-T Ethernet (RJ45} con soporte de deteccién aute- e Apilamiento fisico de hasta 8 unidades con un ancho de banda de 320Ghps

MDIX crossover y auto negaciacion de velocidad.

bidireccional.
@ Soporte de puertos espejo ¢ SPAN.
e Soporte de IGMP snooping para filtrado de traf‘co multicast.
@ Soporte para control de flujo. -
Tol: 3003} Tol: 3
WWW.GrUpCHEMAC. COR. X www.grupchemac.corLmx.
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Los equipos tienen una fébrica de conmutacién de segmentos ethernet sin
blogueos o sobre stibseripcidn alguna (non-blocking). Ver detalles en seccién
correspondiente.
El equipamiento propuesto soparta Jumbo Frames Ethernet de 9600 bytes.
Los equipos tendrén fa opcidn de conectarse a una fuente de pader redundante
interna.
La capacidad de conmutacién del equipo propuesto sera basado en una
arquitectura sin bloqueos, y de al 176 Gbps para 48 puertos de 1Gbps
Tamafio Tabla de MAC:

o 32000

Los equipos soportan ruteo estitica y dindmico.
Soporte de mecanismo de redundancia VRRP.
Soporte de servidor DHCP.

Los equipos soportan conmutacién entre VLAN's.
Los equipos facllftan el acceso a servidores DHCP que anesté1 en alguno de los
segmentos definidos, para permitir dar paso a requisicioned de obtencién de
direccionamiento IP. ;

Ruteo Multicast.

Soporte de Pv6.

Los equipos estédn cubiertos por una péliza de garantfz de por vida limitada con

reemplazo durante la vigencia del contrato

Se contard con acceso ilimitadoc a actualizaciones de software, gestion
12 Yy soporte durante [a vida dtil de Iz plataforma

determinada por el fabricante siempre y cuando este en contrato de servicio.

Los equipos estén garantizados el estar soportados por el fabricante al menos 5

afios después del anuncio de fin de venta de Jos mismos.

€ PURES de Acesso {26) BIezEs ™

El equipo de Punto de Acceso de red inaldmbrica {Access Point) a considerar, sera una
solucién basada en el estdndar WiFi 6E para 6 Ghz, 5Ghz y 2.4Ghz que permita habilitar el
acceso de red para los usuarios en general para dispositivos méviles (tablets, smartphiones,
laptops}, asi como a dispositivos fijos con adaptador inaldmbrico. Como parte de la solucién,
se contemplan como minimo las siguientes funcionalidades:

Ty
HEMAC —
DEREDY ACIONES
. g

Operacién de banda triple er 2.4, 5Ghz, 6ghz concurrente.

Tel: 3t

“www gripohemac
Av. Chapultapac Sur710, Col. Modema,

‘Guadaiajera, Jalisco. CP.

1PL337/2026

DATA CENTER DEL GEI™

lgualmente se espera gue la consola central de gestién sea actualizada por el
ganador en un méximo de 1 mes a partir que el fabricante haya anunciado
parches y mejoras.

Los equipos propuestos seguirdn brindando servicios de conectividad Incluso
ante eventualidades de imposibilidad de estar conectados a su consola de
gestién central.

Existiran mecanismos para agrupar légicamente la administracién de un ntimero
determinado de dispositivos, Puntos de acceso Inalémbricos WIiFi, para
propésitos de empujar cambios simultdneos en sus conflguraciones y tener
homogeneidad de estas. /

De igual manera, desde la misma consala de administracion bagadajen Web, se
podran generar los reportes de utifizacién histéricos, asi comd datis de su uso

en tiempo real, correspondientes a todos los equipos de Runtgs de acceso
Inaldmbricos WiFi objeto de esta ficitacién, ya sea individual ojgruphl.
L consola sera accesible desde cualquier equipo que cuenté cop conexién a

Internet tanto al interior como al exterior de las instalacignes usando
navegadores de Internet populares y en versicnes alin soportadas ﬁor el mismo
desarrollador.

El acceso a la consola de administracién sera capaz de realizarse mediante un
método de autenticacién de dos factores (two-factor authentication),
incluyendo, mas no limitado, a nombre de usuario y contrasefia més una app de
soft-token en dispositivos méviles.

La consola tiene controles para forzar a los administradores a: cambiar
contrasefia periddicamente, limitar el relUso de contrasefias pasadas,
imple ar ot fas robustas, sus cuentas en casos repetidos de
ingreso incorrecto de contrasefia y sacarlos de la consola en caso de inactividad.
Habrd una bitdcora de quién y @ qué hora han intentado entrar al sistemna de
gestion, incluyendo direccién IP de proveniencia y focacién estimada.

Habréd una biticora de quién, hora y qué cambios se hicieron a las
configuraciones de los equipos gestionados por medio de tal plataforma.

La consola de gestién tlene la capacidad de limitar las peticiones de Ingreso
provenientes de direcciones [P especificadas.

Contara con un mecanismo para medir el anchc de banda entre los equipos y el
sistema de gestién centralizada.

Soporte de SAML para poder ingresar a |z plataforma de gestién mediate uso de
credenciales institucionales '

wWww.grus
Av. Chapulopec Sur 710.
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El equipo a propuesto por los participantes, cumpliré con las siguien

técnicas:

P Sitana SO
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Gesti6n centralizada desde una consola basada en weh, accesible desde
cualquler dispositive con acceso a Internet.

Posible migracién a esquema de control via controlador centralizada.

Conexién a la red aldmbrica en 1x 100/1000/2.5G BaseT.

Firewall para bloqueo de trafico capa 3 y capa 7 a nivel del punto de acceso, con
la capacidad de identificar aplicaciones especfficas.

Modelado de tréfico para asignacién diferenciada de limites de ancho de banda
por aplicacién y/o servicio por dispositivo conectado, y/o por red inaldmbrica en
servicio.

Prevencidn de Intrusos en el canal inaldmbrico y deteccidn de interferencia en
fas bandas de operacién mediante un tercer radio de monitoreo dedicado para
funclones de monitoreo, permitiendo asf que no se sacrifique defempefio para
el servicio de los clientes inaldmbricos.
Capacidad de Integrarse a un servicio de seguridad basad¢ enf riube para
proteccidn Inaldmbrica a nivel de DNS que prevenga el acceso d sitigs y dominios
mallclosos, al igual que la capacidad de filtrar contenido baﬂt}‘o enjcategorias.

ecificaciones

\

N

G Operative

KarInISLFaEion v MoRItore

Se requieren las sigulentes caracteristicas de la solucién de administracién:

'HEMAC

*

Gestién y control centralizados en la forma de una consola de administracién
basada en Web desde Ia cual se podrd acceder, configurar y monitorear todos
los equipos de Puntos de acceso Inaldmbricos WiFi, considerados en esta
Heitacién.

Tal gestidn y control puede ser un sistema basado en nube, comio servicio del
fabricante de los equipos propuestos.

La gestidn sera un sistema quie contenga redundancia de hardware y geogréfica
en su implemeritacion, y serd capaz de administrar al menos 20,000 equipos.

El acceso a la consola central sera por HTTPS y sus certificados de seguridad
serdn emitidos par entidades reconocidas en Internet.

Capacldad de registrar y desplegar los equipos de forma automdtica, basado en
su némero serial u otro identificador, para otorgarles su configuracidn y version
de sistema operativo correspondientes.

La conectividad con los equipos gestionados sera de una forma segura
{encriptada} y con un ancho de banda gue no exceda los 3kbps por equipo.
Durante Is vida del contrato; los equipos propuéstos podian recibir sus parches
y actualizaciones de software, empujados de forma centralizada y calendarizada
conforme haga sentido.

Tel= 3(
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Lz consola de administracion soporta la definicién de cuentas de administrador
basadas en roles y permisos diferenciados.

Soporia Ia interaccién programética mediate interfases de programacién de
aplicativos RESTful {RESTful APIs} que sean abiertss, utilizando HTTPS para
transporte y JSON para serializacion de objetos, con repositorios piiblicos
demostrables de cédigo reutilizable.

La consola central tendré capacidad de ser fuente de informacién SNMPv3
consolidada de los dispositivos que gestiona.

La consola mostrara un inventario de los dispositivos que gesgfons, mostrando
al menos el ndmero serial, direccién MAC y si esta desplegadb o ng.
La consola mostrara el estatus detailado de licenciamientofde caga dispositivo
que gestiona.
Maostrara una lista de los distintos sitios que tengan equipes, cantidad de éstos
en linea y fuera de fnea, asf como un conteo de dispositivos usuarjos y volumen
de datos consumidos.
La herramienta de monitoreo serd capaz de visualizar por sitio un perfilamiento
de los dispositivos que hayan usado la red, mostrando al menos su nombre,
sistemna operativo, fabricante, direcciones MAC e IP y uso en volumen de datos,
todo en hasta al menos 30 dias.

ia herramienta de monitoreo serd capaz de visualizar las aplicaciones utilizadas
por los dispositivos del punto anterior, proveyendo una lista con volumen de
datos y cantidad de dispositivos que hayan hecho uso de tales aplicaciones en
hasta al menos 30 dias.

De los puntos anteriores, la herramienta mostrara una gréfica de utilizacion de
aricho de banda en hasta al menos 30 dfas que pueda ayudar para propSsitas de

planeacién de capacidad.

Para propdsitos del moldeado de una Politica de uso Aceptable de la Red
Institucional, la herramienta de gestién central permitird entrar al detalle
Individual de cada dispositivo que ha usado la red para conocer a detalle su
histarial de navegacién.

Se podrédn hacer capturas de paguetes directamente desde la herramienta de
gestin, en cualquiera de los dispositivos gestionados y en cualquiera de sus
interfases.

La solucién de gestibn / monitorec mostrara toda actividad de navegacién que
cruza la infraestructura gestionada, incluyendo aplicaciones usadas, con
domini 1P’s de sitios, el protocolo usado, el volumen de

odir
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datos en total dividide en enviado y recibida, la cantidad de flujos, tiempos
activos, y su cantidad de usuarias, todo en hasta 30 dias de uso.

A

lctricas de los equipas Puntas de ‘acceso de red inal

¢ Internas omnidir

Temperatura de operacidn de 0 a 50 °C

Alimentacitn compatible con IEEE 802 3bt

® Incluye tomillos de seguridad, asl camo bahfa para candado Kensington
Placa para montaje en pared/poste

sServiciosde Bed

El equipo propuesto contara con os siguientes servicios de red:
# Interfaz de Radio Frecuencia:

(o]
[

0 0 0 00O

Radios: a 2.4GHz 802.11b/g/nfax,a 5GHz 802‘1la/n[‘pc/ax, 6Ghz 802.11ax
Un radio dedicado para funciones de Prevencion dé Intrusgs Inaldmbricos
(WIPS) y andlisis de espectro en 2.4 y 5 Ghz.
Incluye embebido o agregado al AP un radic de Bluetaoth Low Energy (BLE)
{beacons bluetooth). Este permitird actividades de interaccién con una
aplicacién mévil, mandando notificaciones. También permitird actividades
de monitoreo de entrada y salida de dispositivos que emitan beacons,
mandando alertas de estos eventos.
Antenas Onidirecional 2.4 GHz a 4 dBi, 5 GHz a gain 8 dBi, 6 GHz a 8 dBi
Arreglo SU-MIMO y MU-MIMO.
La solucién contara con la funcionalidad de seleccién de la banda de
operacién por cada S51D:

»  Modo triple, publicando el SSID en las bandas, 2.4, 5GHz y 6Ghz.

= Ambas bandas 2.4 y S5ghz pero con la capacidad de detectar

dispositivos que soporten ambas bandas, direccionandolos a la de
5GHz por estar menos congestionada’

Ancho de banda de canales de 20, 40MHz, 80MHz y 160 Mhz.
Tasa de datos combinada de 3.3 Gbps.
Saporte a 802.11ax DL-OFDMA, UL-OFDMA, TWT, 1024-0AM.
Soporte de Maximal Ratio Combining (MRC}.
Formacién de haz {beamforming).
Agregacion de paquetes.

wwwgrupoher
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o Red local (subredes y redes de clase completa en la
LAN)
* Mediante categorfas de tréfico
o Blogging
Email

o

o Comparticién de archivas

o Juegos

o Noticias

o Respzldo en linea

o Peer-to-peer

o Redes sociales y comparticidn de fotos

o Actualizaciones de programas y antivirys |

o Deportes /‘1

o VoiP y videoconferencia

o Comparticién de archivos via web

e La politica de modelado de traflco pem{ite I3 asignacion
simétrica o asimétrica de los limites de ancho dd banda por
aplicacidn a nivel global, por usuarios y por grupo

o Deigual manera, mediante la politica de madelado de trafico
poder priorizarse cierto tipo de tréfico y asociarse a una
etiqueta de QoS mediante DSCP con al menos 4 clases de
servicio {Best Effort, Background, Video y Voz).

usuarios.

iy

ridads:

La solucion de Red Inaldmbrica incluye las siguientes funcionalidades de seguridad:
a) Firewall
a. Lasolucién inaldmbrica de red soportz la definicién de reglas de firewall de

capa 3 y capa 7 independientes por cada SSID habilitado en la red.
i. Mediante las reglas de capa 3, se definiran politicas de acceso por:
1. Protacolo {(UDP o TCP)
2. Host, subred o red origen
3. Puerto TCP b°UDP origen
4. Host, subred o red destino
5. Puerto TCP o UDP desting

ii. Mediante las reglas de capa 7, soporta la restricclén de trafico a partir

de categorfas definidas, entre ellas:

Tei: 3
18MEs.Cam.mx
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® interfaz aldmbrica de red:

©

Una interfaz 100/1000/2.5 GBase-T Ethemnet {RI-45) con soporte de
802.3at/bt para PoE
VLAN tagging basado en [EEE802.1q
Cada Access Point soporta los siguientes esquemas de direccicnamiento IP;
» Modo NAT, donde los usuarios pueden recibir una direccidn
directamente desde el Access Point, a fin de aharrar direcciones 1P
privadas de la red local, o prescindir de un servidor DHCP
* Mado Bridge, donde el Access Point relevan los mepsajes de DHCP
desde un servidor superlar, haclendo a fos usuariog moviles parte de
lalAN T
= Roaming de capa 3 (L3), que permita af usuarig’ mantener [a misma
direccion IP en caso de cambio de segmento de red, nfanteniendo la
sesién activa todo el tiempo
* Tinel VPN con IPSEC hacia un concentrader céntral, para ef caso en
que se requiera habiliter esquemas de trabajador remeto y oficina
remota como si se encentraran en la oficina principal

& (Calidad de Servicio:
o Calidad de Servicio en el canal inalémbrico basado en WMM/802.11e

o
o

b.

Soporte de DSCP 802.1p
Modelado de tréfico a nivel de capa 7 (L7}
= Mediante la consola de administracién y sin necesidad de agregar un
equipo externo adicional, soporta la capacidad de restringir o abrir el
ancho de banda por usuario y por SSID de manera simétrica (misma
anche de banda de bajada y de subida) o asimétricamente (diferente
ancho de banda a la bajada respecto a la subida), dentro de las
capacidades de la safida a internet del sistema.
= la asignacion de ancho de banda mediante el modelado de trafico,
podra definir mediante dos mecanismos:
» Manual
© Rangos CIDR/IP
o hostname (URL)
o Puertos UDP/TCP
o Combinacidn de Red,Subnet y puerte

o

Tel: 30032000
WWW.Grupohen
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1. Blogging
2. Email
3. Comparticién de archivos
4. Juegos
5. Noticias
6. Respaldo en linea
7. Peer-to-peer
8. Redes sociales y comparticién de fotos
9. Actualizaciones de programas y antivirus
10. Deportes
11. VolIP y videoconferencia ,’)
12. Comparticidn de archives via web
Politicas basadas en identidad
i. La solucidn propuesta permite la asignacién de politicag individuales
de acuerdo z la identidad de los usuarios conectados a |z red interna,
a partir de su direccién MAC, direccion IP,’ nombre de fa
computadora, asf como nombre del usuario en el Active Directary,
LDAP o credenciales de Radius de la [INSTITUCION]

c. Politicas basadas en grupos

i. Polfticas de firewall especificas para grupos esta soportada par la
solucién propuesta.

ii. Las politicas podrén ser aplicadas directamente a un usuaric para
indicar su pertenencia a ese grupo, o bien podran descargarse la
informacién de grupos declarados en el controlador de dominio de la
red interna

d. Control de acceso a la red inaldmbrica: La solucién soporta la creacion de 15

SSIDs como maxime, permitiendo para cada uno los siguientes métodos de
acceso:

i. Abierta y sin inscripcidn para eventos abiertos al piiblico en general.
Cuglgquier persona puede asoclarse con su dispositivo

Llave compartida con anterloridad (Pre-Shared key} con WPAZ,
WPA3-Transition Mode y WPA3-Personal

Control de accese basado en direccién MAC mediante autenticacidn
Radius

iit.

waw.grpohern
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iv. WPA2-Enterprise, donde las credenciales de los usuarios se validan
con 802.1x, con las sigulentes opciones de autenticacidn:
1. Un servidor RADIUS incluido en ta misma solucidn
2. Un servidor RADIUS externo de la Universidad contra una
base de datos genérica de usuarios o bien integrada con
Active Directory y/o LDAP
3. Modalidad de sobrevivencia, en caso de que se pierda
comunicacién con el servidor de RADIUS, almacenando
localmente I3 informacién de autenticacién de los dientes
inaldmbricos, y sirviendo como servidor de RADIUS locaf
durante pérdidas de conectividad con log/servidores de
RADIUS principales
v. WPA3-Enterprise, donde las credenciales de los ysuarios se validan
con 802.1x, con las siguientes opciones de autentfcacidn:
1. Un servidor RADIUS externc de fa Unlvérsidid contra una
base de datos genérica de usuarios o bien integrada con
Active Directory y/o LDAP )
2. El servidor de RADIUS utilizars uno de los slgufentes tipos de
cifrado EAP
a. TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
b. TLS_ECDHE_RSA_WITH_AES_256_GCM_$HA384
¢ TES_DHE_RSA_WITH_AES_756_GCM_SHA384
Modalidad de sobrevivencia, en caso de gue se pierda
comunicacidn con el servidor de RADIUS, almacenando
localmente [a informacién de autenticacién de los dlientes
inaldmbricos, y sirviendo como servidor de RADIUS local
durante pérdidas de conectividad con los servidores de
RADIUS principales
vi. Capacidad para definir hasta 50 claves pre-compartidas de identidad
{IPSK} para autenticar usuarios con servicios diferenciados dentro de
una misma SSID sin tener gue depender de un servidor de RADIUS o
autenticacion 802.1X
Acceso via portal cautivo (splash page}, que permita habilitar los
siguientes métodos de autenticacién, conforme lo requiera la
Universidad

w

vii,

1PL 337/2026
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a. La solucidn Incluye en los mismos dispositivos, la funcionalidad de filtrado
pardial de contenido para la categorfa de Sitios de Adultos, sin requerir para
tal efecto afiadir una solucién de seguridad externa

d} Deteccitn y Prevencién de Intrusos en el Canal Inaldmbrico
2. Lasolucidn de red inaldmbrica contara con un sistema de defensa v andlisis
de interferencia que tenga por funcionalidades las siguientes:
i. Escanec en fiempo real de interferencia en los canales de las bandas
de2.4y5GHz
Hi. Se descargarin desde la consola central las dliimas,
en firmas de ataques

ualizaciones

iil. Se habilitardn politicas de deteccin y remediacign grarxiulares sobre
12 misma consola de gestién de [a solucién
iv. EFWIPS estd basado en un motor heuristico qué permith detectar los
ataques mds sofisticados, mediante el monitdreo de [as tramas de
dministracién y del tréfico igalémbrico de
clientes, incluyendo Jos probe requests y paguétes de des asoclacisn
e identificar las varlantes a partir del comportamiento normal
. Se Identificard y organizar las siguientes categorfas de ataques come
minimo:
1. SSIDs no autorizados
2. Intentos de robo de identidad (spoofs) del AP
3. [nundacién de paguetes que tengah como finalidad generar
eventos de negacion de servicio {DoS)
Para efectos de remediar los atagues, la solucién permitird la
configuracién de la contencion de ataques basades en politicas, asf
como en patrones como el nombre exacto o similar del SSID
vii. Se notificard de eventos de seguridad a los administradores de la red
por medio de correo electrénico

fa

<

vi.

® Con la finalidad de mantener visibilidad sobre la infraestructura instalada, la
- solucién incluye dentro dé ta misma consola de gestidn un inventario de equipo
tanto operativo como desconectado, accesible para los administradores de la red

Tol: 3
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1. Portal captive directo, donde no se requieren credenciales de
usuario, pero que permite desplegar un mensaje de
bienvenida previo al acceso a Internet del usuaric

2. Portal “Click-through”, donde el usuario vera un portal de
bienvenida y dar “click” a un botén para continuar su acceso

3. Portal captivo tipo “sign-on”, donde se le requiera al usuaric
sus credenciales de usuario y contrasefia para su
autenticacidn por cualquiera de los siguientes métodas:

2. Un servidor RADIUS interno a la soluciénnropuesta

b. Un servidor RADIUS externo hosteddd en alguna

lacalidad de Ia Universidad /

¢ Autenticacién hacia una base de dfitos He Directorio

Activo de la Universidad
. Autenticacién mediante credenc’a]es de Facebook

para eventos especiales, dond ortal captivo
habilitado, serd la pdgina oficial de la Universidad en
dicha red sacial

vil. Con excepcidn de fa autenticacién portal captivo sera personalizable

en formato, permitiendo la adicién de loges corporativos, mensajes
customizados; etc. .

ix. Deigual manera, contara con lafuncionalidad de Walled Garden, que
permita el acceso a direcciones pliblicas y/o dominlos de Iriternet
especfficos, previos a la autenticacion de! cliente

X. De acuerdo a lo que requiera la Universidad, 2 solucién permite o
blaquear el tréfico no-HTTP.

o

b} Asignacién de politicas de acceso por tipe de dispositivo
a. De acuerdo con el tipo de dispositivo y/o sistema operative {Android,
Blackberry, Chrome OS, iPad, iPhone, iPod, , MacOS X, Windows, Windows
phone o cualquier otro sistema operativo), se pedrs colocar en una lista
blanca o una lista negra para permitir o bloquear el acceso

c} Filtrado de Contenido

W
Av. Chapultepec Sur 710, Col.
Guadalafars, Jalisco. C!
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® Se podré cargar los planos de las ubli en donde se d los AP, asi
como I alineacidn a Google Maps, con el propésitc de tener la ubicacién de cada
AP bien definido.

@ Lla solucién contara con una aplicacidn mévil que facilite el monitoreo de fos AP’s
desplegados; asl como la capacidad de tomar fotos de cada AP montado para que
serefleje en la plataforma de gesti6n fija.

®  Lasolucién podré mostrar diagndsticos de salud desde el punto de vista del cliente,
permitiendo hacer “drill-down” en un cliente especfficoy obtener informacién sobre
la salud de este:

o Indicacién gréfica de la salud de Ia conexién entre el clientey su
con la tasa de transferancia negodiada y la tasa de datos en tr:
ese Instante de tiempo.

o Indicaci6n gréfica de la salud del Access Point, con desglose fie utliizacién de
canal, carga actual de clientes y utilizacién en el canal actual del dliente.

© Capacidad de lanzar una captura de paguetes filtrada pard el clignte desde
ese Access Point. :

© - Indicacion de la calidad de Ia conexidn de ese Access Poirit a susfwitch de
acceso, mostrando ef estatus del puerto, problemas de conéctividad, exceso
de broadcast/multi / unicast, y prok de negociacién.

o Indicacién de problemas de salud en el switch de acceso, desglosados por
problemas de DNS, RADIUS, OSPF o fost capa 3.

© Pestaiia de Conexiones de cliente ron las estadisticas y el desglose de los
problemas de conectividad inaldmbrica experimentados por el cliente
desglosados en las etapas de Asociacién, Autenticacién, DHCP y DNS.

© Rendimiento del cliente representado de forma grafica que permita obtener
métricas de rendimiento de este desglosadas en:

= Gréfico de utilizacién histdérica por aplicacién, superpuesta con
eventos de conexién del cliente tomo asociationes, autenticaciones
por RADIUS/802.1X, o roaming.

« Grifico de calidad de seffal histérica’ percibids por el cliente,
superpuesta con los eventos de conectividad de este.

= Gréfico de latencia promedio historica experimentada por el cliente,
superpuesta con los eventos de conectividad de este.

* Grafico de utilizacién de canal experimentada por el cliente,
superpuesta con Ios eventos de conectividad de este.

s Point,
rencia en
i
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- Grafico de utilizacién del Access Point al que el cliente esta asociado, o Desglose de salud por tipo de dispositivo, indicando por sistema operativo
superpuesta con los eventos de conectividad de este. los problemas de conectividad observados en la red.
= Gréafico de cantidad de clientes asociados al Access Point en el que se o Conexi fallidas desglosadas por porcentaje y tipo de fallo:
encuentra el cliente, superpuesto con los eventos de conectividad de = Fallos en Asociacidn
este. o = Fallos en Autenticacién
- Gréfico de tasas de datos del cliente negociadas con cada uno de los = Fallos en DHCP
Access Points por los que se ha movido. = Fallosen DNS
o Historial de conectividad del cliente que desglose todos los movi 1tos de © Capacidad de hacer “drilt-down” por tipo de fallo para ver todos los eventos
este y que sea filtrable por SSID, Access Point, Banda, Etapa de Falio, relacionados al tipo de fallo por SSID, par Access Point y por Red.
Severidad de Fallo: o Desglose de latencia de paquetes por tipo de trifico, ofreciendo las métricas
= Laherramienta podra aportar sugerencias de cémo sglucionar ciertos de rendimiento histérico para:
problemas encontrados por el cliente y su posible iz = Tréfico de Voz
e La solucidn mostrard diagndsticos de salud desde ef punto de vi ceess Point = Tréfico de Video
ofreciendo «  Tréfico Best Effort
o Informacién de salud de resumen desde el punto de vit cecess Point, = Trafico Background

indicando porcentuaimente la cantidad de conexiones exitosas, fallidas y o Capacidad para extraer toda esta informacidn por edio de APls para

problemiticas, y desglosando las fallas en problemas de Asuc:acmn, graficar en Dashboards personalizados.
Autenticacién, DHEP y DNS. e 13 solucidn genera sobre demanda un reporte ejecutivo par el ultlfno dia, la itima
o Historial de rendimiento del Access Point, desglosado en: semana, el (itimo mes y sobre un perfodo especifico de mjonitorep, induyendo los
= Gréfico de utilizacién superpuesto con eventos de cambio de canal e sigulentes pardmetros:
intensidad de potencia. o Utilizacién total de ancho de banda durante ef periodp de monitoreo,
= Gréfico de cantidad de dlientes asociados superpuests con eventos cuantificanda los Bytes de bajada y de subida transferidos durante el tiempo
de cambio de canal e intensidad de potencia. especificado.

= Calidad de sefial histérica promedio superpuesto con eventos de o Los Top 50 Access Points del sistema por utilizacién.
cambio de canal e intensidad de potencia. o Los SSID’s con mayor consumo.
«  Latencia inalémbrica promedio superpuesta con eventos de cambio o Conteo individual de clientes durante el perfodo seleccionado y por dia.
de canal e intensidad de potencia. : o Los Top 50 usuarios por utilizacién.
e La solucion podrd mostrar informacién de diagndsticos globales sobre el o Las Top 50 aplicaciones con mayor presencia en la red.
rendimi de la red inalémbrica ofreciendo los sigui reportes de manera o Los Top 50 dispositives por fabricante.
gréfica: o LosTop 50 sistemas operativos de dispositivos méviles que se conectaron a
o Salud por Access Point, indicando con cédigo de colores de seméforo (verde, la red.
amarilo, rojo) los Access Points en un mapa para ilustrar gréficamente @ Se proporci dalos inistradores con una lista de bitacoras de eventos y de
problemas de salud. cambios en [a configuracian.
o Listado de Access Points con mayor porcentaje de probiemas de e Contars de igual manera con un reporte de utilizacién por aplicacion, identificando
conectividad el servicio consultado, la categoria a Ja que pertenece (Deportes, misica, video, e~
mail, tiempo real, etc) y su utilizacién en bits por segundo durante el tlempo. De
Tol: 3 0 Tel:: 00
Weurt grUpOAmaC.Co. X warvi grupohem:
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Guacalsjara, Jalisco. CP. 44180 Guadalajara, Jafisco. CR. 44?:?'
- LPL337/2026 o LPL337/2026
“poLZA Y ¥ “pOLA ¥
HEMAC - HEMAC -
= .
igual manera se requiere que se identifique el usuario y grupo de usuarios que & Los equipos estardn cubiertos por una péliza de garantfa limitada con reemplazo de
hicieron uso de dicha aplicacién. . partes durante la duracion del contrato.
e Finalmente, la solucién contabiliza y presentar a los administradores, reportes de ’ © Se contard con acceso ilimi a actualizacit de gestion centralizada
Presencia de los dispositivos de usuarios, incluyendo: y soporte telefonico en espafiol con un teléfono dentro de fa Reptiblica Mexicana
o Dispositivos que pasaron dentro del drea de cobertura, pero permaneueron durante la duracién del contrato.
un intervalo de tiempo pequefio. e Los equipos bajo contrato de mantenimiento vigente estardn soportados por el
o Dispositivos que, aunque no se conectaron, permanecieron al menos 5 fahricante al menos 5 afios después del anuncio de fin de venta de estos.
minutos en la zona de cobertura. o Tickets de soporte podrén ser abierto mediante la misma plataforma de gestién.

o Dispositivos gue finalmente se conectaron a la red,
Duracidn de las visitas a la zona de cobertura de los dispositivos conectados
e identificados previamente

o Medicién de la lealtad de los visitantes, cuantiflcando primeras visitas, visitas
diarias, semanales y mensuales.

Criterios para la atencidn de incidentes:

o £ perioda soficitade pars la pbliza -es d& 12 meses a partir de 12 finma del

OB, e
Analiticos deublcacign.de dispositivos: e Elsoporte sera en modalidad 24x7 y sin lfmite de eventos por nuestra parte.

o La solucién inalémbrica de red estd equipada con la habilidad de detectar la @ Se contaré con una mesa de ayuda misma que recibird y canglizar4 los reportes
presencia det dispositive de usuario, basado en la informacion ;antenlda en los de incidentes y solicitudes por cualquiera de los siguient mes':lios:
mensajes de “prabe request” generados por los radios {Fi-ehcendidos en _ o Lineatelefénica locai. !
smartphones, laptops y tabletas. o Correo electrénico.

e Con la informacién recabada, la controladara en la nubd consdlida analticos o Portal web.
histéricos de los dispositivos WiFi, con grificas intuitijas y personalizables, Como seguimiento a las buenas practicas fa mesa d ayuda|se apegara a la

me‘todulogl’a me

facilitando la interpretacién de tendencias tales como: |
o Flujo de paseantes por dlay hora i
o Lealtad de usuarios basado en visitantes nuevos y repet[dos
o Tiempo de permanencia de visitantes en la zona de cabertura

La informacién de presencia estara disponible para su exportacién a un sistema o
externo, que incluya: ’ Tiefpo de Respuesta
’ - G —— 2 —

o Direccién MAC del AP que reporta Contacto del Ingeniero Asignado 30 minutos
Direccién MAC del dispasitivo de usuario t

de reportes serd 24x7 los 365 dfasidel afio con los

=

o Intensidad de seffal recibida {RSSI) con la cual fue escuchado el dispositivo i ; Andlisls y Dlagnéstu:o 2 horas

o Estampa de tiempo o ; Workaround 4 horas

o Coordenadas X y Y de ia ubicacién del dispositivo, de acuerdo con la % -
informacién entregada por todos los APs del sistema. l Soludién 6 horas

Nivelde Severidad 2 Tiempo de Respuesta

g Contacto del Ingeniero Asignado 1hora H

Tal: 30 ua "
www grupohema: Wi grupol
Av. Chaputtepec Sur 10, CoL a. Av, Chapultapec Sur710, Col,
GP.
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i Anéiisi;y Di;gnésﬁéo . ‘ 4 horas.
‘ Workaround o T 6 horas
:’SQ[UEiél’v‘l- ST B ;8 horas
! Contacto del Ingenfero Asignado 2 horas
; ndlisis y Diagnc'vs.tico 6 horas :
{ Workaround 7 7 ‘ -8 homs.
: S;:[ucién 7 10 horas (sig;.lier;te dr; h.ébll) ‘

Entregaremos por escritc el organigrama, esquema y procedimiento de
escalamiento de soporte debiendo incluir al menos los gplentes datos del
personal técnico vinculado al servicio,

o Nombrey cargo

o Teléfono de contacto (Oficina y celular}

© Correo electrénico H
El soporte podra ser recibido de manera remota o presencid! a solicitud del
personal de la dependencia. .
La Dependencia en caso de requerir presencia en sitio, informaremos de manera
previa o por escrito elfios nombre(é) del personal técnico designado, mismo que
contara con gafete y uniforme qué {o identifique como personal nuestro.
En caso de requerir reemplazo de partes y/o componentes, el tiempo méximo sera
de 8 horas a partir de ser identificada la falla.
Seremos responsable de levantar y dar seguimiento hasta su cierre a tickets y
RMA’s solicitados al fabricante.
Una vez atendido y resuelto el reporte y/o solicitud, entregaremos reporte de
servicio que incluya de maniera amplia descripcidn de la falla o servicio solicitado,
diagnéstico y solucidn.
Realizaremds dos mantenimientos preventivos a la totalidad de los equipos ¥
tomponentes antes mencionados durante la duracién del contrato. Al término de
cada servicio, entregaramos reporte por escrito con el detalle de las actividades
realizadas y memoria fotogréfica antes, durante y después de fas actividades.
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www.grupohemise.cof.mx.
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® Permitiremos el acceso a actuallzaciones del sistema operativo, incluyendo
releases menores y mayores.

El soporte y licenciamiento del equipamiento mencionado en este anexo sera
considerado acorde a lo especificado en cada apartado cotrespondiente para brindar
el soporte adecuado y garantizar que las Ik estén en i3, con las
necesidades y caracteristicas de dicha equipamiento. }
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Tlempo de entrega:
swA-partivdeda firmadeltortras. =T TR

ATENTAMENTE
Ing. Ricardo Gordillo Aragén

Representante Legal
HEMAC TELEINFORMATICA SA DE Cv

M Tal: 30032000
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